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摘 要

随着传感器、无线通信等技术的发展，多跳无人机自组织网络已经被广泛应用于军事和民

用领域。路由技术是保障无人机网络数据通信、信息共享以及集群协作的基本前提，需要同时

兼顾性能与安全。然而，无人机网络的众多独特特性，例如节点高速移动、网络拓扑动态变化、

节点稀疏分布等，给路由协议的设计带来了严峻的挑战。本文基于整体跨层优化的思想，研究

面向多跳无人机网络的路由技术，取得的主要研究成果如下：

(1) 现有无人机网络路由协议大多仅利用网络协议栈下三层的参数进行路由决策，未利用

多维度跨层信息，提出一个面向多跳无人机网络的跨层路由优化框架 HOLO (A Holistic Cross-

Layer Routing Optimization Framework for UAV Networks)，将物理、数据链路、网络、传输以及

应用等协议层考虑在内，对各个协议层的路由参数、信息以及反馈进行整体的收集、分析和利

用，从而达到整体的跨层交互和融合。同时，提出面向优化目标的高效路由决策机制以优化路

由，从而达到更好的网络整体性能。

(2)基于 HOLO跨层路由优化框架，针对现有路由协议假设无人机的传输功率固定，未考

虑联合功率调度和控制进行跨层路由优化的问题，提出一种功率感知的多跳无人机网络路由协

议 PAR (A Power-Aware Routing Algorithm for UAV Networks)，综合物理层的功率感知、应用层

的 QoS需求以及预先规划的无人机轨迹信息，对路由决策进行联合跨层优化。PAR对物理层的

功率信息进行自适应调节，并利用预先规划的轨迹信息来计算不同功率级别下无人机之间的相

遇情况。基于相遇信息，联合应用层的 QoS需求，以延迟约束和能耗最小化为优化目标，构建

功率感知相遇树，从而找到满足条件的高效传输路径。实验结果表明，与现有算法相比，PAR

能够在保持较高投递率、较低网络负载率的同时节约能耗。

(3) 针对现有无人机网络路由协议未考虑延时攻击的问题，提出一种抗延时攻击的多跳无

人机网络安全路由协议。首先提出一个整体跨层的延时攻击检测框架 HOTD (A Holistic Cross-

Layer Time-Delay Attack Detection Framework for UAV Networks)。通过对协议栈各层的延迟相关

特征进行提取，采用监督学习建立选定特征和转发延迟的一致性模型，并基于训练建立的一致

性模型计算出网络中各个节点的一致性程度。然后根据网络节点一致性程度，利用聚类方法来

区分恶意节点和良性节点。最后在聚类分类结果的基础上对恶意节点进行路由隔离以保证路由

安全。实验结果表明，HOTD在检测准确率、假阳性率以及假阴性率等方面均优于现有经典的

延时攻击检测方法，在引入不到 2.5%的额外开销的情况下，实现了高于 85%的检测准确率。另

外，本文提出的抗延时攻击安全路由协议能够有效降低延时攻击对无人机网络路由协议性能的
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影响。
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ABSTRACT

With the development of technologies such as sensors and wireless communications, Unmanned

Aerial Vehicle (UAV) ad-hoc networks have been widely used in military and civilian applications.

Routing technology is the basic premise for data communication, information sharing, and cluster

collaboration of UAV networks, which needs to take both performance and security into account.

However, many unique characteristics of UAV networks, such as high-speed mobility of nodes, high

dynamics of network topology, and sparse distribution of nodes, pose severe challenges to the design

of routing protocols. In this paper, the routing technology for multi-hop UAV networks is studied from

the perspective of holistic cross-layer optimization. The main contributions of this paper are given as

follows:

(1) Most of the existing routing protocols for UAV networks only simply use the parameters at the lower

three layers for routing decisions, without the utilization of multi-dimensional cross-layer information.

Therefore, we propose a holistic cross-layer routing optimization (HOLO) framework for UAV networks,

which takes physical, data link, network, transmission, and application layers into consideration. HOLO

performs holistic collection, analysis, and utilization of routing parameters, information, and feedback

of each protocol layer from a cross-layer perspective, thereby achieving a holistic cross-layer interaction

and fusion. Meanwhile, an efficient routing decision-making mechanism is proposed to optimize routing

based on the optimization goals, thus achieving better overall network performance.

(2) The existing routing protocols for UAV networks typically assume that the transmission power of

UAVs is fixed, the cross-layer joint power scheduling and control are not taken into account for routing

optimization. Therefore, based on the HOLO framework, we propose a Power-Aware Routing (PAR)

algorithm for UAV networks. PAR combines the power-aware characteristic of the physical layer, the

QoS requirements of the application layer, and the pre-planned trajectory information to jointly optimize

the routing decision. PAR adaptively adjusts power information at the physical layer, and utilizes the

pre-planned trajectory information of UAVs to calculate encounters at different power levels. Based on

the encounter information, PAR combines the QoS requirements of the application layer, takes delay

constraint and energy consumption minimization as optimization goals, and constructs a power-aware

encounter tree to find an efficient transmission path. The experimental results show that compared with

the existing algorithms, PAR significantly reduces the energy consumption with a higher delivery ratio

and lower network overhead.
III
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(3) The existing routing protocols for UAV networks ignore Time-Delay Attacks (TDAs); to overcome

this issue, in this paper, we propose a secure routing protocol against TDAs for UAV networks. First,

a holistic cross-layer time-delay attack detection framework (HOTD) is proposed, which performs a

holistic extract of the delay-related features available at all layers, before adopting supervised learning

to build a consistency model between these selected features and the forwarding delay to calculate

the degree of consistency of each node. Then, the clustering method is used to distinguish malicious

from benign nodes according to their degree of consistency. Finally, the routing isolation mechanism is

performed on malicious nodes to ensure routing security. Experimental results show that the performance

of HOTD is superior to that of state-of-the-art detection methods in terms of detection accuracy, false

positive rate, and false negative rate, and it achieves a detection accuracy higher than 85% with less

than 2.5% additional overhead. Meanwhile, the proposed secure routing protocol can greatly reduce the

impact of TDAs on the performance of UAV networks.

Keywords: UAV networks, routing protocol, cross-layer design, energy-efficient, power-aware,

time-delay attack, malicious node detection
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注释表

𝐺 加权有向图 𝑢1, 𝑢𝑖, 𝑢 𝑗 , 𝑢𝑁 无人机

𝑒, 𝑒𝑢, 𝑒𝑛, 𝑒𝑐 有向边（相遇点） 𝑝1, 𝑝2, 𝑝𝑘 , 𝑝𝐿 可调功率级别

𝑇 延迟约束 𝑡 时隙

𝐸𝑒 (𝑝𝑘) 功率 𝑝𝑘 下传输一跳的能耗 𝑚 消息

𝑒𝑖 功率 𝑝1 下的相遇点 𝑐𝑖 功率 𝑝2 下的相遇点

𝑝𝑎𝑖 传输路径 𝑝𝑎′
𝑖 𝑝𝑎𝑖 的传输子路径

𝑠 源节点 𝑑 目的节点

𝑔0 地面站 𝑛, 𝑢 节点

𝑐, 𝐶 孩子节点 𝑛.𝑡 𝑛与其父节点的相遇时间

𝑐.𝑝𝑎 从 𝑠到 𝑐的传输路径 𝐸𝑡 (𝑐.𝑝𝑎) 𝑚沿着 𝑐.𝑝𝑎的传输总能耗

𝑃𝐸𝑇 功率感知相遇树 𝑃𝑄 优先级队列

𝐸𝐶𝑀 能耗指标 𝐸𝑇 相遇时间

𝑢(𝑒𝑚+1) 𝑢第 𝑚 + 1次被添加到 𝑃𝐸𝑇 𝑃𝑇𝐷𝐴 节点实施延时攻击的概率

𝑡𝑠𝑖 节点 𝑛𝑜𝑑𝑒𝑖 的消息发送时间 𝑡𝑟𝑖+1 𝑛𝑜𝑑𝑒𝑖+1 的消息接收时间

𝑡𝑡𝑟𝑎𝑛𝑠 消息一跳的传输时间 𝜏 延时攻击的持续时间

𝑡𝑠𝑖
′ 经过恶意延迟后 𝑛𝑜𝑑𝑒𝑖 的消息

发送时间

𝑡𝑟𝑖+1
′ 经过恶意延迟后 𝑛𝑜𝑑𝑒𝑖+1 的消

息接收时间

𝑡𝑑𝑢𝑟 (𝑖,𝑖+1) 𝑛𝑜𝑑𝑒𝑖和 𝑛𝑜𝑑𝑒𝑖+1相遇持续时间 𝑡𝑠𝑡𝑒 (𝑖,𝑖+1) 𝑛𝑜𝑑𝑒𝑖和 𝑛𝑜𝑑𝑒𝑖+1相遇开始时间

𝑀 传输消息的形式 𝐷 消息 𝑀 的原始有效载荷

𝐿𝑜𝑔𝑖 𝑛𝑜𝑑𝑒𝑖 的传输日志信息 𝑅𝑇𝑖 (𝑆𝑇𝑖) 𝑛𝑜𝑑𝑒𝑖 接收（发送）𝑀 的时间

𝑅𝐷𝑖 (𝑆𝐷𝑖) 𝑛𝑜𝑑𝑒𝑖与 𝑛𝑜𝑑𝑒𝑖−1 (𝑛𝑜𝑑𝑒𝑖+1)之间

的距离

𝑅𝑆𝑖 (𝑆𝑆𝑖) 𝑛𝑜𝑑𝑒𝑖 接收（发送）𝑀 时的飞

行速度向量

𝑅𝐵𝑖 (𝑆𝐵𝑖)
𝑛𝑜𝑑𝑒𝑖 接收（发送）𝑀 时的缓

冲区占用

𝑅𝐿𝑖 𝑀 被 𝑛𝑜𝑑𝑒𝑖 接收时的 TTL

𝑇𝑃𝑖 𝑛𝑜𝑑𝑒𝑖 的传输功率

𝑡𝑖𝑠𝑐
𝑛𝑜𝑑𝑒𝑖 存储携带 𝑚的预计持续

时间

𝐿𝑄𝑖 𝑛𝑜𝑑𝑒𝑖 的链路质量

𝑡𝑖𝑓 𝑑 𝑛𝑜𝑑𝑒𝑖 相对于 𝑚的转发延迟

𝑏 𝑓𝑖 (𝑚 𝑓𝑖)
𝑛𝑜𝑑𝑒𝑖 的良性（恶意）转发行

为数量

𝐶𝑖 𝑛𝑜𝑑𝑒𝑖 的一致性程度

𝑁 传输消息的数量

𝐻𝑖 𝑀𝑖 的总传输跳数 𝐴𝑖 𝑀𝑖 中每个节点附加信息大小

XI



面向多跳无人机自组织网络的路由协议研究

XII



南京航空航天大学硕士学位论文

缩略词

缩略词 英文全称

UAV Unmanned Aerial Vehicle

MAV Manned Aerial Vehicle

UANETs Unmanned Aerial Vehicle Ad-Hoc Networks

WSNs Wireless Sensor Networks

MANETs Mobile Ad-Hoc Networks

QoS Quality of Service

LOS Line-Of-Sight

HOLO A Holistic Cross-Layer Routing Optimization Framework for UAV Networks

PAR A Power-Aware Routing Algorithm

HOTD A Holistic Cross-Layer Time-Delay Attack Detection Framework

OLSR Optimized Link State Routing

RREQ Route Request
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第一章 绪论

1.1 研究背景与意义

无人机，全称为无人驾驶飞行器 (Unmanned Aerial Vehicle, UAV)，是指机上没有任何人类

飞行员，通过远程无线电遥控或者嵌入式自主计算程序进行控制和管理的飞行器。无人机的起

源可以追溯到 19世纪 20年代第一次世界大战期间的“斯佩里空中鱼雷号”，并在之后的第二次

世界大战、海湾战争、叙利亚内战、俄乌战争等军事活动中被频繁应用于执行各种任务。近年

来，随着传感器、无线通信以及电池储能等技术的快速进步与发展，无人机已经作为空中机器

人技术的一种新范式，引起了广泛的关注并被应用到各种军事和民用领域，例如军事侦察、情

报收集、高空打击、边境巡逻、灾后搜救、农田监测、物流运输、影视拍摄等 [1,2]。与载人飞行

器 (Manned Aerial Vehicle, MAV)相比，无人机，由于具有体积小、机动性高、部署灵活、操作自

主、制造成本低、生存能力强、环境要求低等特点和优势 [3]，具有巨大的商业价值和应用潜力。

根据 Frost&Sullivan报告，2021年全球民用无人机市场规模超过 1600亿人民币，相比于 2015

年的 214亿人民币，年均复合增长率达到 39.84%，同时预计到 2025年将突破 5000亿人民币大

关 [4]。

传统的无人机系统由单架精密复杂、集成度较高的大型无人机和相关基础地面控制单元组

成。这样的无人机可以通过先进的控制策略实现高精度的实时姿态控制，完成某些航行距离远、

执行时间长的任务 [5]，例如我国研发的翼龙系列无人机，最大航程为 10000公里以上，最大续

航为 40 小时，其既可以精准地完成军事侦查、打击任务，也可应用于各种民用及科学研究领

域。民用版翼龙-2H应急救灾型无人机在四川省地震、河南省特大暴雨等国家重大地质灾害期

间对灾情地区执行探测勘查、提供应急通信保障。然而，单无人机系统也有着其固有缺陷：首

先，单无人机系统的容错率较低，一旦无人机出现故障或者遭受攻击，任务将直接终止失败；其

次，单无人机系统不适用于大规模、较复杂的应用场景，其任务完成效率较低；最后，单无人

机系统的建造价格和维护成本很高。

近年来，随着传感器和无线通信技术的进步，以及嵌入式和分布式系统的兴起，多无人机

系统引起了人们的关注，并逐渐成为了研究和应用的潮流。在多无人机系统中，大量的中小型

无人机通过自组织的方式动态组网，相互协作配合，共同完成任务 [6]。相比于由单架大型无人

机构成的单无人机系统，由多架中小型无人机组成的多无人机系统具有更多的优势：首先，在

多无人机系统执行任务期间，即便单架无人机出现故障被迫终止任务，多无人机系统也可以快

速反应、及时调整，从而继续完成任务，故障容忍性和可靠性更高；其次，多架无人机可以并

行地执行任务，并且可以相互配合，优势互补，作业效能更高；最后，中小型无人机的制造成
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本更低，部署也更为灵活。由于上述优势，多无人机系统已经被广泛应用于各种实际任务场景，

但是与单无人机系统相比，多无人机系统中任务的顺利执行和完成更加依赖于无人机集群之间

的信息共享、协作与配合 [7]。通信作为无人机之间信息共享的关键手段，是多无人机系统实现

集群协作的基本前提，更是多无人机系统中的一项严峻挑战。与单无人机系统中无人机只需要

与地面站进行通信不同，多无人机系统中无人机之间同样需要进行高效的信息通信，从而实现

更高的任务效能。

为了保障无人机间高效可靠的通信，多无人机系统通常通过动态组网的方式构成一个空中

多跳无人机自组织网络 (Unmanned Aerial Vehicle Ad-Hoc Networks, UANETs)，本文也简称为无人

机网络 (UAV Networks) [8]。无人机网络继承自传统的无线传感器网络 (Wireless Sensor Networks,

WSNs)和移动自组织网络 (Mobile Ad-Hoc Networks, MANETs)，可以视作是两者的一种扩展和

新范式。在无人机网络中，无人机作为网络节点，配备了相应的移动通信模块，在具备报文转

发能力的同时兼顾了路由寻址功能。因此，无人机网络能够通过多跳无线中继的方式实现无人

机之间的数据传输，具有动态性、自治性、临时性、异构性等特点。然而，与传统的无线传感

器网络和移动自组织网络相比，无人机网络不仅具有多跳、自组织、无中心等共同特征，还具

备其自身特点：

(1) 节点的高速移动性、网络拓扑的高度动态性和通信连接的间断性。这是无人机网络与

传统无线传感器网络和移动自组织网络之间最为显著的区别。无人机的飞行速度可以达到 30 ∼

460 km/h，这种高速的移动性会造成网络拓扑的高度动态变化，从而对网络的连通性和通信链

路的稳定性造成严重的影响。这给无人机网络中的通信和路由带来了严峻的挑战和独特的设计

要求。

(2)节点的稀疏性和网络的异构性。由于无人机网络覆盖范围较大且无人机移动性较强，无

人机节点大多稀疏地分布在空域中，节点密度较低，这会对网络的连通性产生一定的影响。此

外，由于不同无人机承载的任务不同，在网络中有着不同的职能定位，无人机之间的类型可能

不同，配备着不同的资源。例如，搜寻无人机负责任务的执行，而摆渡无人机则主要负责帮助

搜寻无人机之间的消息传递。

(3) 节点移动模型的特殊性。不同于传统的无线传感器网络和移动自组织网络中节点移动

的随意性，无人机网络中节点的移动具有规律性和可预测性，可以通过任务规划或者路径规划

预先设定，同时在任务执行过程中可以进行动态更新。

由于无人机网络的众多特性，传统的静态网络、无线传感器网络以及移动自组织网络中的

路由协议直接应用于无人机网络将面临着诸如低投递率、高延迟、低吞吐量和高能耗等问题。许

多国内外的研究学者对无人机网络进行了深入的研究，并提出了许多路由协议来优化无人机网

络的性能。然而，当前的研究工作仍然存在着以下不足：

(1) 现有的无人机网络路由协议大多只是传统无线传感器网络和移动自组织网络路由协议
2
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的衍生和变体，它们并没有针对无人机网络的特性进行自适应的调整和优化。与无线传感器网

络和移动自组织网络相比，无人机网络的众多独特特性使得其路由协议的设计挑战变得更为严

峻，而只是将其他网络的路由协议进行简单的变种就直接应用于无人机网络已经不能满足无人

机网络的实际应用需求。目前尚无针对无人机网络特性进行全面优化的无人机网络路由协议。

(2)现有为无人机网络设计的路由协议大多是基于非跨层的方式，即在路由决策时仅使用网

络层或其相邻层中有限的路由参数，而无法利用其他层的路由信息。同时，无人机网络具有丰

富的应用场景，有着不同的实际需求和优化目标，而非跨层的方法只适用于特定的应用，不具

备一般性。因此，它们无法为高度动态的无人机网络提供足够的性能表现，更无法满足丰富且

严格的无人机应用需求和目标。只有以跨层的形式让无人机网络充分贴近应用，同时联合各个

协议层的信息进行路由优化，才能实现高效的网络性能。然而，目前的跨层无人机网络路由协

议仅针对了协议栈下三层（即物理层、数据链路层和网络层）的跨层联合优化，而忽略了其他

层的信息。此外，它们仅对路由信息进行了简单的利用，如加权和中和，其本质上只是一种简

单的信息集成。目前尚无全面、深入地利用和融合各个协议层的信息来进行跨层优化设计的无

人机网络路由协议。

(3)除了高效的传输性能要求之外，无人机网络路由协议也有着较高的网络安全要求。近年

来，随着无人机网络的广泛应用，其通信网络中的安全漏洞也在被不断地探索，例如外部的主

动干扰攻击、内部的黑洞攻击等。除了继承自无线传感器网络和移动自组织网络的安全挑战外，

无人机网络也存在着自身的安全挑战并且其特性使得这些安全挑战更为严峻和复杂，因此，需

要一种有效的安全机制在尽量不影响路由性能的同时保证无人机网络的安全。

综上所述，传统的无人机网络路由协议缺乏对无人机网络特性的深入分析和优化、跨层设

计的全面融合和利用、网络安全的考量和设计，使得本课题的研究具有重要的理论意义和应用

价值。

1.2 无人机网络路由协议

1.2.1 无人机网络路由协议设计要求

由于无人机网络的独特特性，无人机网络路由协议的设计要求远远超出了传统的无线传感

器网络和移动自组织网络。首先，无人机网络路由协议要能够适应高速移动的节点、频繁变化

的网络拓扑以及间断连接的通信链路等特性。其次，无人机网络的路由协议设计需要考虑应用

场景、数据流量及其相应的服务质量 (Quality of Service, QoS)要求。例如，在高空打击、灾后

搜救等实时场景中，路由协议必须满足低延迟、低带宽和中等抖动的要求；而在情报收集、地

理测绘等延迟容忍场景中，存储转发的数据信息则具有较高延迟、抖动容忍以及高宽带要求的

特点；此外，无人机之间以及地面控制站与无人机之间的命令和控制数据流量则必须以低延迟、

低带宽、低抖动的方式进行传输。同时，无人机网络路由协议还需要考虑诸如无人机功率限制、
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负载均衡、链路质量等因素，以进一步地提高无人机之间通信的可靠性。

除了在无人机之间寻找可靠和高效的路由路径之外，安全需求也是无人机网络路由协议设

计需要考虑的重中之重，因为无人机网络传输传感、命令、控制以及路由协议流量等关键信息。

目前，无人机网络已经被广泛应用到各种军用和民用领域，各种攻击引发的数据泄露可能会危

及商业、公共乃至国家安全。无人机网络在继承了很多传统无线传感器网络和移动自组织网络

的安全挑战的同时，也具备其自身独特的安全挑战，例如由于高视距 (Line-Of-Sight, LOS)的链

路属性，无人机网络更容易受到主动干扰攻击 (Active Interfering Attacks)。同时，其自身的独特

特性以及设计约束也使得无人机网络安全路由协议的设计变得更有挑战性，例如，无人机网络

中节点的高速移动性和稀疏分布性使得路由协议很难将由网络拓扑的高度变化和节点通信的间

断连接导致的链路故障与由拜占庭节点的恶意活动引起的传输失败区分开。此外，由于在成本

和部署效能上的考虑，无人机节点资源受限，因此很难将精密复杂和资源密集型的安全方案部

署到无人机上，例如通信加密和身份验证机制。综上所述，无人机网络安全路由协议的设计与

优化必须充分考虑无人机的移动特征、能量约束、计算能力以及延迟要求等特性。

1.2.2 无人机网络路由协议技术

现有面向多跳无人机自组织网络的路由协议技术根据优化目标的不同可分为无人机网络高

效路由协议和无人机网络安全路由协议。高效是无人机网络路由协议的设计初衷和首要目标，

同时随着安全漏洞和攻击平面不断地被探索，安全也是路由协议需要考虑的重中之重，因此本

节分别从高效和安全两个角度对无人机网络路由协议技术进行介绍。

(1)无人机网络高效路由协议

现有无人机网络高效路由协议根据路由策略的不同可分为基于网络拓扑的路由协议、基于

地理位置的路由协议以及仿生路由协议。

基于网络拓扑的高效路由协议利用无人机网络当前的全局拓扑信息来指导数据传输，需要

在数据传输之前获取到数据完整的路由路径，根据获取方式的不同可进一步划分为主动式的基

于网络拓扑的高效路由协议 [9–12]和反应式的基于网络拓扑的高效路由协议 [13–16]。主动式的高效

路由协议需要无人机网络中的节点各自维护一张路由表，其中存储着通往网络中其他所有节点

的路由路径，在数据传输时只需对路由表进行查询，然后沿着路由表中的路由路径进行传输即

可。同时，为了维护路由表中信息的可用性，节点需要周期性的进行控制交互以对其中的信息

进行更新。由于无人机网络的高度动态性，主动式的高效路由协议会产生巨大的控制开销、导

致较重的网络负载。而反应式的高效路由协议无需维护路由表，而是在消息传输之前执行路由

发现过程，寻找数据相应的路由路径，这大大降低了网络的控制开销和额外负载，但同时也引

入了不小的传输延迟。此外，由于无人机网络节点的高速移动性，即便是当前建立的通信链路

也极有可能失效。
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基于地理位置的路由协议 [17–20] 不再依赖于网络的全局拓扑信息，而是利用当前节点和邻

居节点的位置信息进行路由决策，基本思想是选择离目的地最近的邻居节点进行路由转发。与

基于网络拓扑的路由协议不同，基于地理位置的路由协议无需维护无人机网络的全局拓扑信息，

控制开销较低，但是由于它采用贪婪转发的路由策略，在无人机网络的实际应用场景中仍然不

可避免地会陷入局部最优。

仿生路由协议 [21–24] 利用基于生物群体智能的优化算法来解决无人机网络的路由性能优化

问题，通过对鸟群、蜂群、蚁群等的研究、模拟和利用来优化路由决策，可以在投递率和延迟

方面能达到较好的性能。但是仿生路由的任务空间过大导致协议初期收敛速度过慢，并且其适

用于节点密度较高且分布均匀的无线网络，而高度动态和稀疏分布的无人机网络不利于发挥其

全局探索和寻优能力，从而导致路由协议优化效率和性能表现的降低。

(2)无人机网络安全路由协议

根据策略机制的不同，无人机网络安全路由协议可细分为基于身份验证和通信加密的安全

路由协议以及基于信誉评估和恶意节点检测的安全路由协议。

基于身份验证和通信加密的安全路由协议 [25–28]利用密码学知识对节点的身份进行验证，对

节点之间的通信信道进行加密保护，以提供对数据的保密性、完整性和隐私性保护。但是此类

协议需要消耗大量的计算、通信、能量以及存储资源，这对于资源受限的无人机网络来说是不

可承受的代价。此外，它还存在着密钥被攻破的风险，一旦存在无人机被攻击者恶意物理捕获

并攻破其密钥系统，攻击者将能够掌握网络中的所有数据传输，整个无人机网络将会集体失能

和瘫痪。同时，此类协议属于被动防御，无法识别出网络中的恶意攻击，更无法对攻击者进行

精确的定位。更甚的是，它无法抵御诸如延时攻击、重播攻击、泛洪攻击等无需对密码体制进

行破译就可以实施的内部攻击。

基于信誉评估和恶意节点检测的安全路由协议 [29–32] 通过对网络运行状况以及节点行为的

观察利用数学模型或机器学习模型计算出节点的信誉值，并以此为依据将节点区分为良性和恶

意节点，然后在判别结果的基础上，实施诸如路由隔离等策略来保障无人机网络的路由安全。但

是数学模型需要对问题的输入、输出以及两者之间的映射关系进行精确的定义，这对于高度复

杂、动态和不确定的无人机网络来说是非常困难甚至是完全不可行的。并且，由于无人机网络

的状态和解空间过大，数学模型无法对其中复杂的映射关系进行精确的拟合和求解。另一方面，

现有的机器学习模型中特征选择多种多样且随意性较大，没有统一的架构和标准来对特征进行

抉择，同时方法仅针对特定的应用场景，不具备一般性。

1.3 主要研究内容

本文在对无人机网络及其特性进行全面深入的分析研究之后，主要针对面向多跳无人机自

组织网络的路由协议进行深入的研究，具体内容如下：
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(1) 针对现有无人机网络路由协议或基于非跨层方式或仅简单跨层利用协议栈下三层参数

进行路由设计而导致的性能不足和应用特异性等问题，提出了一个面向多跳无人机网络的整体

跨层路由优化框架 HOLO (A Holistic Cross-Layer Routing Optimization Framework for UAV Net-

works)。针对无人机网络的特性，HOLO从三维的角度对无人机网络的协议体系结构及其功能进

行了深入的分析。同时，HOLO采用跨层设计，对各个协议层的路由参数、信息以及反馈进行整

体的收集、分析和利用，从而达到整体的跨层交互和融合。此外，根据优化目标的类型，HOLO

采用不同的高效路由决策机制来优化路由，从而达到更好的网络整体性能。

(2)现有的无人机网络路由协议大多基于无人机功率固定的假设进行路由优化，而没有考虑

无人机的功率感知特性，即无人机的功率是可调节的。此外，它们大多依赖于路由表的建立或大

量拓扑消息的转发来感知网络拓扑，而没有考虑无人机网络中节点移动模型的特殊性，即无人

机的轨迹通常是预先规划好的。因此，基于 HOLO跨层路由优化框架，本文提出了一种高效的

功率感知的多跳无人机网络路由协议 PAR (A Power-Aware Routing Algorithm for UAV Networks)。

PAR联合物理层的功率感知、应用层的QoS需求以及预先规划的无人机轨迹信息来对网络层的

路由决策进行联合跨层优化。PAR对物理层的功率信息进行跨层感知和调整，同时利用预先规

划的轨迹信息来感知网络未来拓扑，并计算在不同功率下无人机之间的相遇情况。然后，基于

应用层的 QoS感知，以延迟约束和能耗最小化为优化目标，构建出功率感知相遇树，从而找到

满足条件的高效传输路径。最后，本文对 PAR的最优性进行了理论证明，同时仿真实验结果表

明 PAR在保证消息被及时成功投递的同时显著降低了传输能耗和网络负载。

(3)针对无人机网络目前尚无检测和抵抗延时攻击研究的问题，提出了一个抗延时攻击的多

跳无人机网络安全路由协议。延时攻击能够以极小的代价对无人机网络产生相当大的影响，而

现有的延时攻击检测研究集中于静态网络。因此基于 HOLO 跨层路由优化框架，首先提出了

一个整体的跨层延时攻击检测框架 HOTD (A Holistic Cross-Layer Time-Delay Attack Detection

Framework for UAV Networks)。HOTD从跨层的角度对无人机网络协议栈的所有层（即物理层、

数据链路层、网络层和应用层）中可用的延迟相关的特征进行整体的选择。然后利用监督学习

在这些选择的特征与相应的数据转发延迟之间构建一致性模型，并在此模型的基础上计算出网

络中各个节点的一致性程度。接着，根据节点的一致性程度，采用聚类方法将节点区分为恶意

节点和良性节点。最后，一个抗延时攻击的多跳无人机网络安全路由协议被提出，对恶意节点

进行路由隔离，以保证网络路由的高效和安全。HOTD 能够在引入低于 2.5% 网络额外负载的

同时达到高于 85%的检测准确率，同时抗延时攻击的安全路由协议可以极大地降低延时攻击对

无人机网络数据传输的投递率、延迟以及网络负载的影响。
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1.4 论文组织结构

第一章论述面向多跳无人机自组织网络的路由协议研究的重要性和必要性，说明本课题的

研究背景和意义，阐述多跳无人机网络路由协议技术及其设计要求，给出本文的主要研究内容

和文章组织结构。

第二章对多跳无人机自组织网络环境下的高效路由协议和安全路由协议进行总结、分类和

介绍，探讨现有工作已经取得的研究成果以及其不足之处。

第三章研究多跳无人机网络环境下跨层路由优化方法。在对无人机网络体系结构进行深入

分析理解后，提出一个面向多跳无人机网络的整体跨层路由优化框架，分别给出路由信息收集

的途径以及路由参数交互和信息融合的方式，并根据优化目标的类型采用不同的高效路由决策

机制。

第四章研究功率感知的多跳无人机网络路由协议，该协议充分利用物理层的功率可调特性、

应用层的QoS需求以及预先规划的轨迹信息来寻找高效的路由传输路径。首先给出网络模型并

将问题形式化，然后构建功率感知相遇树并对其进行剪枝优化和最优性证明，最后通过实验分

析验证算法的有效性。

第五章研究多跳无人机网络环境下延时攻击的检测方法和安全路由机制的设计。首先对网

络模型和延时攻击模型等系统模型进行了建模，论证延时攻击在多跳无人机网络中的特异性和

危害性。然后设计一个整体跨层的延时攻击检测框架，并详细介绍其工作流程。接着提出一种

抗延时攻击的安全路由协议，构建安全路由机制。最后，分别设计实验验证检测框架和路由协

议的有效性。

第六章对本文的主要工作成果和研究贡献进行总结，同时说明其不足之处并进一步探讨未

来的研究方向。
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第二章 相关工作

面向多跳无人机自组织网络的路由协议的研究目标主要集中于高效和安全两方面，根据优

化目标的不同可分为无人机网络高效路由协议和无人机网络安全路由协议。高效是路由协议的

设计初衷和首要目标；同时，随着无人机网络攻击平面的不断发展和披露，安全也是无人机网

络路由协议需要考虑的重中之重。本章分别对无人机网络高效和安全路由协议进行介绍，并对

相关技术进行分类和分析。

2.1 无人机网络高效路由协议

由于无人机网络的众多特性，传统的无线传感器网络和移动自组织网络路由协议并不适用

于无人机网络，因此研究学者在对一些传统的路由协议进行改进的同时也提出了一些较新的专

用于无人机网络的路由协议。本节根据路由策略的不同将现有的无人机网络高效路由协议分为

四大类：基于网络拓扑的路由协议、基于地理位置的路由协议、混合路由协议（基于网络拓扑

和地理位置的路由协议的结合）以及仿生路由协议；同时对每一类协议的原始作品、后续研究、

最新进展以及它们的优缺点分别进行了探讨。

2.1.1 基于网络拓扑的路由协议

基于网络拓扑的路由协议依赖于对无人机网络全局拓扑信息的发现、维护和利用，在数据

传输之前需要获取到数据完整的路由传输路径。根据路由发现和路由维护策略的不同，现有的

基于网络拓扑的无人机网络高效路由协议可进一步细分为主动路由协议、反应式路由协议以及

主动和反应式混合的路由协议。

2.1.1.1 主动路由协议

主动路由协议 (Proactive Routing Protocols)也称为表驱动路由协议，在此类协议中，网络中

的每个节点都需要维护一张路由表，其中存储着通往网络中其他所有节点的路由信息；同时节点

之间定期交换消息以维护和更新路由表中的信息。节点根据本地存储的路由表中的信息提前获

取路由路径，从而进行消息路由，无需其他操作。最有代表性的主动路由协议为OLSR (Optimized

Link State Routing)路由协议 [33]，通过定期广播控制消息与邻居节点交互拓扑信息，进而感知整

个网络拓扑。为了进一步优化协议的性能，在 OLSR协议的基础上已经提出了许多变种和优化

的主动路由协议。

Zhang等人 [9] 提出了一种基于定向天线多波束扫描的新邻居发现机制，结合功率控制和多

波束扫描避免了广播消息的泛洪、减小了邻居发现的时间；同时使用基于社交网络的中继选择
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方案对 OLSR协议进行了扩展，通过分析节点的重要性程度来帮助路由决策。Kadadha等人 [10]

将区块链 (Blockchain)技术与 OLSR协议相结合，通过智能合约为节点的信誉提供了透明、可

信的验证方式，以鼓励节点之间的相互合作；此外，一个改进的支持区块链的 Stackelberg博弈

模型被应用于选择合适稳定的中继节点，提高了路由协议的成本效益。Jain等人 [11]在 OLSR协

议的基础上进一步考虑了 QoS参数，在进行路由决策时综合考虑网络吞吐量、端到端延迟、数

据包的能耗成本以及每个节点的剩余能量。Kanagasundaram 等人 [12] 则是在选择中继节点时综

合考虑了节点的缓冲区占用、剩余能量、功率级别、转发成功率等因素，以便以更低的能耗进

行邻居发现、中继选择以及数据传输。

然而，无人机网络中节点的高速移动性以及网络拓扑的高度动态性会导致路由表中的路由

信息快速的过时失效，而频繁的拓扑感知又会占用大量的能量和带宽资源，从而导致这类协议

在无人机网络中效率低下甚至是不可用 [34]。

2.1.1.2 反应式路由协议

反应式路由协议 (Reactive Routing Protocols)无需维护路由表，而是在需要传输数据前执行

路由发现过程，因此又称为按需路由协议。源节点和目的节点通过广播路由请求 (Route Request,

RREQ)和路由回复消息 (Route Reply, RREP)的方式建立通信路由路径，从而执行消息路由与传

输。最具代表性的反应式路由协议为DSR (Dynamic Source Routing)和AODV (Ad hoc On-Demand

Distance Vector Routing)路由协议，其变体被应用于无人机网络中 [35]。

Anamalamudi等人 [13]利用定向天线来调节混合信道控制，同时基于同步认知协调、异步分

布式协调以及定向的端到端的路由发现来优化认知 AODV协议，从而减小传输能耗、增加网络

吞吐量。Zhang等人 [14]将移动边缘计算 (Mobile Edge Computing, MEC)部署到无线网络中，基

于聚类算法对节点进行分类并采用不同的通信模式；同时在综合考虑节点移动速度、能量消耗

以及链路质量的基础上利用强化学习 (Reinforcement Learning, RL)优化 AODV协议及其中间节

点的选择，减小了端到端延迟和拓扑控制开销。Gankhuyag 等人 [15] 在 AODV 协议的基础上考

虑了无人机网络的特性，在路由发现时考虑无人机节点的风险信息和效用函数并将其添加到数

据包中，其中风险信息由无人机的大小、任务、操作要求、导航位置以及剩余能量等特定参数

组成，效用函数则考虑了链路预期连接时间、节点故障概率以及跳数；同时采用动态角度调整

技术以及定向天线优化传输范围和链路。Liang 等人 [16] 在 DSR 协议的基础上引入了路径可靠

性过滤和链路监控修复机制，在数据传输前计算每条传输路径的可靠性权重并选择可靠性较高

的路径，在数据传输的过程中对链路状态进行监控并通过其邻居节点对断链进行及时修复。

与主动路由相比，反应式路由中节点无需更新和维护路由表，这降低了网络的控制开销和

存储开销，但同时反应式路由协议的路由发现过程给消息传递引入了不小的延迟，此外，无人

机网络的高度动态性会导致路由发现过程中的传输路径过时失效，从而频繁触发相应的路由维
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护机制，这同样会消耗大量的带宽和能量资源。

2.1.1.3 混合路由协议

混合路由协议 (Hybrid Routing Protocols) 是主动路由和反应式路由的结合体，目的是希望

通过对两者特性的融合和权衡以解决主动路由协议中控制消息的高开销和反应式路由协议中路

由发现的高延迟问题。混合路由协议的基本思想是将无人机网络划分为多个簇群或者组别，簇

内通信使用主动路由协议，簇间通信使用反应式路由协议。典型的混合路由协议为 ZRP (Zone

Routing Protocol)和 TORA (Temporally Ordered Routing Algorithm)路由协议 [36]。

针对 ZRP 路由协议中节点路由区域存在大量重叠，产生大量冗余和重复路由请求的问题，

Zhang 等人 [37] 设计了一种分层的 ZRP 路由协议，根据网络中节点的剩余能量、传输功率、剩

余频带、转换频率对节点进行分层，层内使用主动路由，层间使用反应式路由，从而减小了控

制开销。Kumar 等人 [38] 不再对节点进行区域划分，网络中每个节点通过控制消息维护自身两

跳以内的邻居节点，当目的地不在其邻居列表内时才启动路由请求机制执行路由发现。Malwe

等人 [39]在 ZRP路由协议的基础上对路由发现机制进行了限制，提出了选择性的边界广播机制，

根据节点的连通性和网络密度选择特定的边界节点进行路由请求；同时，利用目的地先前的位

置信息来优化路由发现机制，减小控制开销。Li等人 [40] 在 AODV路由协议的基础上引入了主

动路由机制，结合节点位置信息、移动预测、链路质量以及安全性提出了一个链路稳定性度量；

基于此度量，在路由发现的过程中维护多条不相交的较为稳健的传输路径，当链路断开时可以

以较低的延迟切换到下一条较为可靠的路由路径。

2.1.2 基于地理位置的路由协议

基于网络拓扑的路由协议由于路由发现和邻居维护等机制的存在，在带宽、能量、存储以及

可扩展性方面表现不佳；相反，基于地理位置的路由协议利用本地的位置信息而不是全局的拓

扑信息来进行数据路由，从而有效缓解了额外开销的问题。此类路由协议基于无人机本地配备

全球定位系统 (Global Positioning System, GPS)，能够实时掌握自身位置的基本假设，在进行路由

决策时只需知道邻居节点和目的节点的位置信息即可；其最基本的思想是基于贪婪转发机制将

数据包传递给距离目的节点最近的邻居节点，根据路由过程中是否采用存储-携带-转发 (Store-

Carry-Forward, SCF) 机制，基于地理位置的路由协议可进一步地划分为 DTN (Delay Tolerant

Network)路由协议以及非 DTN路由协议。

2.1.2.1 非 DTN路由协议

基于地理位置的非 DTN 路由协议简单地采用贪婪转发机制进行消息路由，将消息直接转

发给距离目的节点最近的邻居节点。Huang等人 [17]基于地理位置、剩余能量以及能量消耗等信
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息做出自适应的路由决策以降低路由能耗，同时动态建立两条不相交的路由路径以便更好地从

路由空洞中执行路由恢复，并实现负载均衡。Choi 等人 [18] 对节点的前进方向、移动速度、链

路质量进行预测，并与位置信息相结合，采用贪婪转发机制来寻找下一跳邻居节点。Huang等

人 [19] 根据节点的能耗和位置信息构建出了能量感知多播树来指导消息的多播传输，能够自适

应地选择最接近能量最优中继位置的节点作为下一跳转发节点以实现数据传输的节能高效；同

时采用无信标握手机制来降低开销，使用右手法则来绕过路由空洞。

但是基于地理位置的非 DTN 路由协议的贪婪转发机制在除了节点本身之外没有其他更为

接近目的地的预期节点的情况下会失效；在节点稀疏分布和通信间歇连接的无人机网络中，这

种情况非常常见，因此此类协议不足以应对高度动态的无人机网络。

2.1.2.2 DTN路由协议

为了应对上述挑战与不足，DTN路由协议采用存储-携带-转发机制来对路由协议进行优化：

当节点当前的通信范围内不存在适合的数据转发节点时，允许节点在一个预定义的时间范围内

存储携带该数据包，直到通信范围内出现满足条件的预期转发节点或者到达最大持有时间阈值。

因此，此类协议相比于非 DTN 路由协议而言能够更好地适应节点稀疏分布和高速移动的无人

机网络。

Liu等人 [20]考虑了一个较为新颖的无人机应用场景，其中无人机网络覆盖区域可以被建模

为由若干个矩形组成的带状区域，例如管道、河流、长城。传统的地理位置路由协议没有考虑传

输方向，在此类场景下可能会完全失效，沿着相反方向传输，因此其在地理位置的基础上进一

步考虑数据包的传输方向，对网络进行切分，提高网络的路由效率。Arafat等人 [41]利用 Guess-

Markov模型来预测无人机网络中节点的未来位置，并且引入了摆渡无人机来辅助消息路由，节

点转发首次执行贪婪转发机制，在第一次尝试失败后采用DTN机制进行容忍，并在第二次失败

后将消息传输给距离最远的邻居节点。Fu等人 [42] 同时考虑了节点的发射和接收能量，并将时

间离散化，通过对节点位置的预测，将最小能耗路由问题转换为组合优化问题，并将其建模为

等效的有向斯坦纳树问题；对斯坦纳树问题的求解可以被再次映射回相应的传输方案。Rahimi

等人 [43] 应用模糊逻辑 (Fuzzy Logic)在综合考量邻居节点的数量、方向、速度以及到目的地的

距离的基础上为每个邻居节点计算出一个机会值，在进行基于 DTN 机制的贪婪转发时选择机

会值最大的节点，从而缓解局部最优问题。Asadpour 等人 [44] 在无人机位置信息的基础上额外

考虑了对无人机未来一段时间内位置和轨迹的预测以及无人机的负载情况，同时考虑了真实链

路和预测链路的吞吐量和持续时间，以优化路由决策。

存储-携带-转发机制的引入使得基于地理位置的路由协议性能有所提升，但是由于无人机

网络的高度动态性，此类协议在实际应用场景中仍然不可避免地会陷入局部最优。

12
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2.1.3 混合路由协议

基于网络拓扑的路由协议需要在路由传输开始之前获取全部的路由信息及路径，这会引入

额外的控制开销；而基于地理位置的路由协议采用贪婪转发机制，不需要额外负载的同时却容

易陷入局部最优。因此，混合路由协议对两者的特性进行结合，力求能达到路由协议开销和性

能的权衡。

Mahmood等人 [45] 针对传统基于地理位置的路由协议中的路由空洞问题，结合按需路由协

议，提出了一种混合按需贪婪路由协议，采用简单的贪婪和回溯策略进行路由转发：在路由建

立期间采用贪婪策略进行路由请求传播，同时在遇到路由空洞时使用简单的回溯方法来绕过空

洞，避免了平面化网络图的构建，减小了控制开销和延迟。Almesaeed等人 [46]结合了反应式路

由和基于地理位置的路由协议，首先根据源节点和目的节点的位置将两者之间的区域划分为若

干个扇形，然后在各个扇形内执行路由发现过程，只有在定向扇形区域内的节点才能参与路由

发现，减少了消息的泛洪，最后根据节点的位置、剩余能量以及接收功率选择合适的中继节点

进行数据转发。Arianmehr等人 [47]基于节点的移动速度、链路持续时间、到目的节点的距离以

及附近节点的密度为网络中的每个节点计算优先级，在消息转发时，如果邻居节点的优先级高

于当前节点，则使用基于地理位置的路由策略，否则使用反应式路由协议。Yang等人 [48] 将无

人机网络抽象为虚拟拓扑并通过异步事件驱动机制来进行拓扑维护，从而将无人机网络中的路

由决策问题形式化为加权距离最小化问题，无人机域内通信采用虚拟拓扑转发与地理位置转发

相结合的无环路由策略来提高通信效率，同时域间通信利用反应式路由执行路由发现过程。

现有混合路由协议对邻居节点的维护依旧依赖于控制消息的转发，对节点移动性的容忍性

较差，在节点高速移动和拓扑高度变化的无人机网络中需要频繁地对邻居表进行维护，控制开

销较大。

2.1.4 仿生路由协议

受鸟群、蜂群、蚁群、植物群等生物系统集体协作或遗传进化等过程启发的基于群体智能

的优化算法，例如粒子群优化算法 (Particle Swarm Optimization, PSO)、蚁群算法 (Ant Colony

Optimization, ACO)等，由于其解决复杂优化问题的能力，已经被广泛应用于无人机网络中的路

由优化，这类协议被统称为仿生路由协议 (Bio-Inspired Routing Protocols)。

Arafat 等人 [21] 提出了一种基于 PSO 的无人机网络路由协议，基于对目标无人机节点位置

的估计使用边界框和 PSO方法对有限边界的参数空间进行搜索，同时基于节点适应度函数进行

聚类，适应度函数由估计距离、能量消耗以及地理位置组成。Khan等人 [22] 结合了萤火虫群优

化算法 (Glowworm Swarm Optimization, GSO)和磷虾群算法 (Krill Herd Algorithm, KHA)对路由

协议进行优化，基于无人机的荧光素水平以及剩余能量使用GSO对无人机集群进行分簇，簇间
13
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使用 KHA进行集群管理，进一步减小能耗，提高通信效率。Azzoug等人 [23]利用社交蜘蛛优化

算法 (Social Spider Optimization, SSO)来选择中继节点，根据通信模式的不同采用全局或局部搜

索，其中全局搜索基于对节点的相遇概率、相遇时间、连通性等历史信息的分析，而局部搜索

则依赖于节点的移动性、位置距离等状态参数。Khan等人 [24] 提出了一个基于飞蛾扑火优化算

法 (Moth-Flame Optimization, MFO)的路由协议，由簇头选择、簇群形成、簇群管理、簇群维护、

簇头重新选择这五大步骤组成，在对簇群进行维护的同时对网络拓扑进行有效的管理，进而使

用路由识别功能执行消息传输的路由选择。

仿生路由协议在投递率和延迟方面达到了较好的性能，但是却加重了无人机网络的能耗和

网络负载。同时，仿生路由的全局任务空间很大，在高度动态复杂且不确定的无人机网络环境

中，其求解决策速度过慢，且容易陷入到局部最优，降低了路由协议的优化效率和性能表现。此

外，仿生路由依赖于生物群智能优化算法，适用于节点密度较高且分布均匀的无线网络，而高

度动态和稀疏分布的无人机网络不利于发挥其全局探索和寻优能力。

2.2 无人机网络安全路由协议

对于多跳无人机网络而言，路由协议的设计初衷和首要目标是提高网络效率的同时减少不

必要的能耗，从而提高网络中数据传输的性能。针对不同的应用需求，包括上述路由协议在内

的高效路由协议不断地涌现，并且在效率和节能等方面都呈现出逐渐完善的趋势。但是，随着

无人机网络的广泛应用，其在安全方面考虑不足的问题也逐渐暴露出来 [49]。由于无人机网络的

分布式、开放式特性，以及节点的移动性、环境的复杂性，使得无人机很容易受到敌方的捕获、

拆解和修改，并且冒充成合法节点进行恶意的内部攻击，对网络产生巨大威胁 [50]。相比于由未

经许可的外部无人机实施的外部攻击相比，由内部恶意无人机发起的恶意网络攻击更加难以识

别和检测，给无人机网络及其路由安全带来了巨大的隐患。

无人机网络中的路由安全一经提出就引起了学者的广泛关注；安全路由 [51] 应运而生，其

目的就是在保证无人机网络性能表现的同时对传输数据的安全性进行检查、维护和保证。然而，

无人机网络中节点的计算、能量、通信以及存储等资源受限给安全路由的设计带来了严峻的挑

战。如何在满足能量消耗尽可能小、运行成本尽可能低的前提下设计出能够保证网络安全运行

的路由协议成为了无人机网络安全路由协议设计的一个严峻挑战和重要目标。

2.2.1 基于身份验证和通信加密的安全路由协议

基于身份验证和通信加密的无人机网络安全路由协议源自传统的计算机网络，因此，为了

解决无人机网络的安全问题，针对无人机网络中的密钥管理以及数据的保密性、完整性和隐私

性保护，首先提出了基于传统的密码学的方法，例如基于对称加密 [52]、非对称加密 [53]、身份加

密 [54] 等的安全方案。但是，无人机网络作为传统无线传感器网络和移动自组织网络的新范式，
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在继承了来自两者的安全威胁的同时，也具备其自身特有的安全威胁。与传统的计算机具备强

大的资源不同，无人机的计算、能量、存储和通信资源都十分受限，而数据的数字签名以及加密

解密需要较为强大的计算能力并且会消耗大量的能量，同时加密后的数据尺寸会变大，需要更多

的存储空间以及通信资源来对其进行传输，这对于无人机网络来说都是不可承受的代价。因此，

研究学者对无人机网络中的身份验证和加密技术进行了深入的研究 [55]，致力于轻量级和低成本

的目标，同时结合一些新的技术来优化方案，例如软件定义网络 (Software-Defined Networking,

SDN) [56]、区块链 [57]、移动边缘计算 [58]、雾计算 (Fog Computing) [59] 等。

2.2.1.1 身份验证

身份验证是对网络中的合法用户和设备进行识别并授权的过程，其禁止非法和非授权用户

和设备进行任何越权访问和操作。身份验证可以减轻和防御无人机网络内部的一些网络攻击，

例如中间人攻击 (Man-In-The-Middle Attacks, MITM)、女巫攻击 (Sybil Attacks)。就目前而言，身

份验证是无人机网络安全中最受欢迎、最主流的方法。Wazid等人 [25]提出了一种轻量级的用户

身份验证和密钥协商方案，使用单项散列哈希函数和按位异或运算来减小计算开销，并且在用

户验证阶段使用模糊提取器强化无人机身份验证。在此工作的基础上，Deebak等人 [60] 进一步

优化了身份验证方案，利用切比雪夫混沌映射将无人机之间的相互验证规约到一个预定义的时

间范围内，同时采用身份令牌技术提供有效的验证时间段以及持续的身份验证，并且通过密钥

交换来降低对称加密和解密函数的计算成本，从而降低设备的能耗。Tian 等人 [61] 利用移动边

缘计算技术优化身份验证和隐私保护，无人机的数字签名由离线和在线两阶段组成，无人机自

身控制密钥的生成和管理，不涉及任何密钥托管操作，同时基于移动边缘计算设计了快速的模

块化算术运算，降低了数字签名生成、验证以及密钥生成、管理的成本。Srinivas等人 [62] 提出

了一种基于临时时间凭证的匿名身份验证方案，临时时间凭证由无人机设备凭证、用户密码以

及生物识别技术三部分组成，保障了数据的安全性和完整性。

上述方案均宣称实现了轻量级和低成本的优化目标，但是它们在无人机网络中仍然存在着

固有缺陷，即密钥被攻破的风险：密钥存储在无人机本地，并且无人机网络共用同一套密钥系

统。一旦存在无人机被攻击者恶意物理捕获并攻破其密钥系统，攻击者将能够掌握网络中的所

有数据传输，整个无人机网络将会集体失能和瘫痪。为了解决上述方案，近年来提出了基于物

理不可克隆函数 (Physically Unclonable Function, PUF)芯片的身份验证方案 [63]，其不依赖于密码

学知识，而是采用硬件安全的方式。PUF不在无人机的物理内存中存储任何密钥，而是基于质

询-响应的方式根据身份验证的需求动态生成密钥，具有随机性和不可预测性，增加了无人机网

络的安全性。Alladi等人 [26] 提出了一种基于 SDN的无人机网络的两阶段相互验证协议，SDN

将无人机网络划分为三层，即地面站、领航无人机和集群无人机，在此基础上验证协议由领航

无人机和地面站之间的相互验证以及集群无人机和领航无人机之间的身份验证组成，每一次身
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份验证都会利用嵌入在无人机内部的 PUF 芯片生成唯一的会话密钥，同时无需将密钥存储在

无人机的物理内存中。Bansal等人 [27] 使用 PUF进行动态验证，并且使用基于生成树的遍历方

法来支持无人机网络的动态拓扑和多跳通信，一次可以验证多个设备，从而实现了高可扩展性，

显著降低了身份验证的通信成本。Tian 等人 [64] 研究了跨域身份验证，即支持不同域中的无人

机与多个地面站之间的相互验证和安全通信，在发起和完成身份验证时采用一次性的假名和掩

码来保护无人机的真实身份，同时结合可重复使用的模糊提取器从嘈杂的 PUF中提取出唯一的

密钥。然而，上述方案大多基于无人机与 PUF之间的通信是安全的以及 PUF是不可篡改的这

两个假设，而这在完全开放和动态的无人机网络中是无法保证的。同时，无人机网络中数据交

互十分频繁，对每一次的通信都进行 PUF验证会引入不小的延迟并且消耗一定的能量，这会导

致路由协议性能的降低，与无人机网络路由协议的效率和节能的设计初衷相违背。

2.2.1.2 通信加密

除了身份验证之外，无人机网络还需要支持高效可靠的通信，在组内通信时应该对消息使

用密钥加密后再进行传输，避免明文传输，防止窃听者侵入无人机网络，非法获取相关数据。目

前无人机网络中加密机制的研究主要集中在资源受限无人机的轻量级和低成本加密上。He 等

人 [65] 聚焦于无人机网络的公共安全服务场景中的 Wi-Fi 攻击和 GPS 欺骗攻击 (GPS Spoofing

Attacks)，为了支持细粒度的访问，使用基于属性的加密算法 (Attribute-Based Encryption, ABE)

进行密钥管理，同时使用同态加密 (Homomorphic Encryption)进行数据聚合，在无需解密数据的

前提下减少了数据传输所需的带宽和通信资源。García-Magariño等人 [66]为了抵抗中间人攻击提

出了一种基于区块链的方案来证实网络中各种来源的事件消息，同时基于可信机构签发的无人

机预共享列表，使用非对称加密算法来完成无人机签名的验证以及消息的加解密。Ge 等人 [67]

对区块链技术进行了改进，重新设计了其构成，并利用迪菲-赫尔曼密钥交换 (Diffie–Hellman

Key Exchange)算法进行共享密钥的生成和分发，在减小计算和存储开销的同时能够低抵御女巫

攻击、DDos攻击以及GPS欺骗攻击。Li等人 [68]设计了一种基于 SM4的轻量级对称加密算法以

及相关的密钥协商和更新机制来保证无人机网络中通信内容的机密性，同时还引入了改进的聚

合 BLS (Boneh-Lynn-Shacham) 签名方案和哈希树以保证消息在传输过程中的完整性和真实性。

Xiao等人 [69]提出了一个无人机集群监控系统，一方面使用可信计算和 RSA非对称加密算法实

现网络中的身份验证、密钥分发和数据传输；另一方面利用区块链技术对身份注册、任务分配、

数据传输、资源访问和节点管理等各个环节进行验证，保证无人机网络的可用性。

但是，在实际的无人机网络应用中基于通信加密的方案仍然存在着以下不足：(1) 无法识

别和定位恶意攻击者：基于密钥管理和通信加密的无人机网络安全路由协议属于被动防御机制，

它无法识别出网络中是否存在恶意攻击者，更无法对恶意攻击者进行精确的定位。一旦发生了

恶意行为，只能对无人机网络进行整体更换，灵活性和容忍性较差；(2)无法抵御所有内部攻击：
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无人机网络面临着各种各样的内部攻击，而基于通信加密的方法只能抵御诸如篡改攻击等部分

内部攻击，而在面对延时攻击、重播攻击、泛洪攻击等无需对密码体制进行破译就可以实施的

内部攻击时则完全失效。

2.2.2 基于信誉评估和恶意节点检测的安全路由协议

信誉评估和恶意节点检测是针对无人机网络中不断涌现的安全问题的一种较新的防御和检

测方法。基于对网络运行状况及节点各种行为的观察，利用数学模型或者机器学习模型对网络

中的节点进行动态评估，计算出节点的一个信誉值。评估的依据通常是节点的历史行为记录或

者是来自其他节点的评价，然后从概率上得出节点的可信程度，并对节点的可信程度进行量化，

作为其可信程度的评价结果，并以此为依据对节点进行区分判别，判断节点是否可信。然后，在

判别结果的基础上实施诸如路由隔离等决策机制实现无人机网络的安全路由。这种基于信誉评

估和恶意节点检测的管理机制能够准确地识别出内部的恶意节点，具有较好的预防和检测作用，

并且具有较强的可扩展性，为整个无人机网络提供一个安全可靠的环境。

2.2.2.1 数学模型

数学模型具备坚实可靠完备的理论基础，并且易于实现、可解释性强，能够清晰明确地反

映各个因素与目标之间的映射关系，同时无需大量数据的训练，它已经被广泛应用于无线网络

恶意节点检测和安全路由的设计中。Pham等人 [70]专注于合谋攻击 (Colluding Attacks)，攻击者

合作实施黑洞攻击 (Blackhole Attacks)和灰洞攻击 (Greyhole Attacks)，即故意丢弃全部或者部分

接收到的数据包，并且恶意节点互相掩盖对方的不当行为和恶意记录，相互配合欺骗防御和检

测系统。节点内部记录的相遇信息中虚假相遇记录的出现频率以及各个节点的消息转发率的异

常模式被用于检测个体攻击和合谋攻击，从而进一步地确认网络中的恶意节点。Aneja等人 [71]

根据是否对虚假消息和正常消息进行泛洪，设计了三种不同的泛洪攻击 (Flooding Attacks)。通

过对节点当前行为的评估，结合节点的历史信誉，计算节点的当前信誉，当节点信誉值高于一

定程度时，则认为该节点是可信的；而当该节点信誉值低于一定阈值时，则该节点被认定为是

恶意的，并对其进行路由隔离。Velusamy等人 [72] 研究一种由丢包攻击 (Dropping Attacks)、诽

谤攻击 (Bad-mouthing Attacks)以及女巫攻击组成的跨层路由攻击，并提出一种跨层信任评估的

安全路由协议，基于数据包转发率计算节点的直接信誉；基于从可靠邻居收集到的证据推断节

点的间接信誉；基于传输速率、缓冲区大小等跨层指标计算节点的置信度。将以上三者进行加

权计算得到节点的信誉值，然后再结合跳数距离以及链路质量，使用模糊逻辑得到最终的路由

决策。

然而，基于数学模型的方法完全依赖于学者对环境、事物以及问题的深入充分的理解和把

握，需要对问题的输入、输出以及两者之间的映射关系进行精确的定义，而这在大规模复杂、高
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度动态且不确定的无人机网络环境中是非常困难甚至是完全不可行的。同时，由于无人机网络

的状态和解空间过大，数学模型无法对其中复杂的映射关系进行精确的拟合和求解，更无法根

据实时的环境动态做出路由决策。

2.2.2.2 机器学习

由于其强大的学习能力和处理复杂关系的能力，机器学习算法已经被用于无线传感器网络

和无人机网络中的恶意节点检测 [73]。机器学习能够处理多维多样的数据，且能够自动从过去的

经验和数据中进行学习和改进，同时无需明确的关系定义和过多的人工干预。

在有监督学习 (Supervised Learning) 中，训练数据包括相关的数据特征以及数据相应的标

签，监督学习的目标是通过对训练数据的学习构建出一个由特征输入到标签输出的映射关系函

数或模型，并基于此模型对给定的输入预测其归属的类别。Shams等人 [29]对丢包攻击和延迟攻

击进行检测和防御，数据包传输路径上的每一个节点都会对其下一跳节点的行为进行检查，以

揭露恶意节点的不当行为迹象。基于对丢包率、数据包传输延迟以及数据包的转发间隔的收集，

利用支持向量机 (Support Vector Machine, SVM)对节点的信誉值进行评估，从而检测恶意节点，

提高网络性能。Prathapchandran 等人 [30] 对天坑攻击 (Sinkhole Attacks) 进行研究，在这种攻击

中恶意节点向邻居广播虚假消息，宣称其拥有到达目的地的最短路径。当网络拥有足够的信息，

即投递率、平均延迟、能耗以及通信成功率时，利用随机森林 (Random Forest, RF)来计算节点的

直接信誉值并以此为依据识别网络中的恶意节点；而当相关信息不足时，网络接收来自邻居节

点的推荐，并使用主观逻辑 (Subjective Logic)来推断节点的间接信任。Wan等人 [74]对网络协议

栈的通信特征进行了收集、提取和分析，并利用五种不同的监督学习方法对零日攻击 (Zero-day

Attacks) 这一已知攻击进行检测，同时结合基于异常值的检测方案来发现未知攻击的异常可疑

行为。Anthi等人 [75] 提出了一种轻量级的三层入侵检测系统，其中第一层负责根据设备类型对

设备进行分类并对相应的数据包进行分流，第二层部署检测系统利用决策树 (Decision Tree, DT)

算法对设备行为进行识别，第三层则负责对具体的恶意行为种类进行区分。

与上述有监督学习模型相反，无监督学习 (Unsupervised Learning) 只需要数据的特征而不

依赖于数据的标签，它通过寻找数据之间的相似性和异构型，从而发现隐藏的结构模式并对数

据进行分组。Ma等人 [31]考虑了一种混合攻击，其中攻击者可能同时发起丢包、篡改 (Tampering

Attacks)和重放攻击 (Replay Attacks)。节点之间的信息交换被用来评估节点信誉值，对可能实施

恶意攻击的节点从多种维度进行信誉值惩罚，并且给予可信节点相应的信誉值奖励。基于信誉

值，K-means 聚类算法被用来区分良性节点和恶意节点。Yang 等人 [32] 研究了一种更为智能的

选择性攻击，其中恶意节点只对发送给特定邻居节点的数据包实施攻击。所有节点和边的信誉

模型被形式化为一个多元线性回归 (Multiple Linear Regression, MLR)问题，基于对路径信誉的

评估采用支持向量机计算出边的信誉矩阵，从而得到节点的信誉，最后利用 K-means聚类确定
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网络中的恶意节点。Liu等人 [76]则考虑了另一种高级的选择性攻击，恶意节点只攻击满足某些

特定条件的数据包。回归和聚类算法被用于评估节点的可信度，并将恶意节点与良性节点区分

开。同时，优化了数据包的传输路由以收集更多的节点信息来增强路由安全。

为了更好地处理无人机网络复杂的结构，应对其众多的安全挑战，除了上述有监督和无监

督学习方案外，一些其他的机器学习方法也被应用到检测无人机网络中的恶意节点并保障网络

的路由安全之中。针对机器学习在无人机网络的不同环境中适应性和鲁棒性不佳的问题，Gao等

人 [77]提出了一个基于集成学习 (Ensemble Learning)的环境自适应的恶意节点检测方案，预训练

适应不同环境的弱检测模型的同时训练一个弱检测模型评估器，然后针对不同的环境基于评估

器选择出性能表现较好的若干个弱检测模型，从而构建出一个适应环境的强集成检测模型。为

了保护无线网络中数据的隐私性的同时提高各个节点之间的协作性，Nguyen等人 [78] 设计了一

个基于联邦学习 (Federated Learning)的异常检测系统，异常检测模型使用门控递归单元 (Gated

Recurrent Unit, GRU)并部署在本地网关负责对物联网设备进行检测，同时相关的模型参数而不

是具体的网络数据被上传到云服务器执行模型的聚合和分发，以进一步地提高模型的训练精度。

Zhang等人 [79]为了抵抗无人机网络中的窃听攻击 (Eavesdropping Attacks)，提出了一种多智能体

协作方法，采用集中式训练、分布式执行的模式，同时利用深度强化学习 (Deep Reinforcement

Learning, DRL) 来联合优化无人机的轨迹、无人机发射器的发射功率以及无人机干扰器的干扰

功率来保证无人机的安全路由。

上述机器学习方案均有其优势，并且适用于不同的无人机应用场景。但是，现有方案的无

人机网络架构模型不统一，特征选择多种多样且随意性较大，没有统一的架构和标准来对特征

进行抉择，同时方法仅针对特定的应用场景，不具备一般性。

2.3 本章小结

本章主要介绍和分析了与本文相关的研究工作，分别从高效和安全这两个角度对无人机网

络路由协议进行了介绍和分析。无人机网络高效路由协议主要从基于拓扑、基于地理位置、混

合、仿生这四种策略进行了介绍；而无人机网络安全路由协议则主要从基于身份验证和通信加

密以及基于信誉评估和恶意节点检测的安全路由协议这两个层次进行了介绍和分析。
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第三章 面向多跳无人机网络的跨层路由优化框架

3.1 引言

多跳路由在将数据信息从源节点投递到目的节点的过程中起着关键作用。然而，由于无人

机网络具有拓扑高度动态、通信连接间断、网络资源受限以及通信链路不稳定等独特特点，无

人机网络的多跳路由面临着投递率低、延迟高、吞吐量低、能耗高等诸多挑战。为了解决这些

问题，许多无人机网络的多跳路由协议被提出以优化网络性能。但是，现有为无人机网络设计

的大多数路由协议 [80] 都是基于非跨层的方式，这些路由协议在进行路由决策时不使用其他层

的路由信息和参数。此外，它们大多仅针对无人机网络的其中一个问题进行了特定的优化。因

此，这些非跨层的路由协议无法在高度动态的无人机网络及其丰富的应用场景中提供足够高效

的性能表现，并且无法满足严格的用户 QoS要求。

上述问题的有效解决依赖于无人机网络协议栈中层与层之间的信息交互和融合，即通过不

同层之间的联合优化，来获得更好的性能，这意味着需要使用跨层设计。跨层设计 [81] 是一种

很有前景的方法，有利于优化无人机网络在各类场景和各种应用中的性能表现。传统的分层网

络模型，例如 TCP/IP协议族、OSI模型，在层与层之间提供了严格的信息封装，各层对各自独

享的信息和设计细节进行隐藏，仅在相邻层次之间维持一个有限的接口，从而使得网络中的消

息传输严格地按照同一标准进行处理。各层只能调用相邻层级提供的有限服务，这形成了分层

网络模型一个非常重要的黑盒特性。一方面，层与层之间的抽象使得开发人员无需考虑过多的

底层细节而能够轻易地实现上层应用；另一方面，对消息进行过分的封装也会导致一些副作用，

例如 QoS的下降、延迟的增加、额外的负载等等。

跨层路由优化打破了传统的各层信息被各层独享的封装，利用各个协议层之间的交互和依

赖关系来实现可观的性能改进。跨层路由并不破坏传统网络模型的分层架构，只是提供了不相

邻层之间的层间通信。此外，各个协议层之间互相公开和共享内部路由信息和参数，以实现对

路由决策的联合优化。目前，有关无人机网络中跨层路由的研究设计已经吸引了国内外学者的

广泛关注和极大兴趣。然而，现有的大多数跨层路由协议 [82]只能称之为部分跨层路由协议，即

它们专注于利用较低三层的路由参数和信息，即物理层、数据链路层以及网络层，而忽略了无

人机网络的其他协议层，它们没有对无人机网络中所有协议层可用的路由信息进行整体地收集、

分析和利用。此外，它们对于较低三层中可用的路由参数信息也只是进行了简单的利用。不同

层的路由参数被简单地进行加权和中和以形成路由度量，其本质上只是一种信息集成，没有对

不同层的信息进行整体的融合来帮助优化路由决策。因此，为了实现无人机网络的高效通信，如

何全面、深入地利用并融合各层的信息来设计跨层优化的无人机网络路由协议是一个富有开放
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性和挑战性的问题。

通过对不同协议层的路由参数和信息进行整体的收集、分析、利用和融合，可以得到大量

有用的信息，例如无人机的轨迹信息、任务信息、编队信息以及安全信息等，这些信息均可以

被利用来进一步地提升无人机网络中数据传输的健壮性和稳定性。此外，无人机网络可以服务

于具有不同优化目标的多样化应用，这些优化目标可以从应用层获取，并且应该在制定路由策

略时被考虑在内。综合考虑和利用上述信息才可以制定出更高效的路由策略机制、做出更合适

的路由决策，从而获得更好的网络整体性能。

本章对无人机网络的整体跨层路由优化进行了全面系统的研究，并提出了一个整体的跨层

路由优化框架 (A Holistic Cross-Layer Routing Optimization Framework for UAV Networks, HOLO)。

HOLO的基本思想就是收集、分析、利用和融合来自不同协议层的反馈、参数和信息，以帮助

做出更合适的路由决策。同时，本章回答了以下三个问题：

(1)无人机网络中的哪些信息可以被收集并进一步用于跨层路由优化？

(2)如何处理收集到的路由信息并将其融合到网络层以帮助优化路由决策？

(3)如何根据跨层路由信息设计整体的跨层路由策略以做出高效的路由决策？

3.2 无人机网络协议体系结构

传统的计算机网络通信体系结构采用开放式系统互联 (Open Systems Interconnection, OSI)

模型，自下而上可划分为七个层级，分别为物理层、数据链路层、网络层、传输层、会话层、表

示层以及应用层。但是，由于无人机网络众多的特性，其与传统的计算机网络在体系结构上存

在着巨大的差异：首先，与传统计算机网络不同，无人机网络中节点之间的通信并不依赖于会

话层和表示层，只需要其余五层即可完成无人机节点之间的数据处理和通信 [83,84]。此外，除了

这五层协议层之外，无人机网络还需要考虑众多的问题，例如节点的能量管理、移动控制、任

务管理等。因此，如图 3.1所示，除了从传统的分层网络通信协议这一维角度进行总结之外，本

章还结合无人机网络的特点从三维的角度对无人机网络协议体系结构及功能进行深入分析。

(1)物理层

物理层主要由无线发射器和接收器组成，其专注于物理设备及传输介质，并负责管理无人

机网络所有的物理层操作，例如物理层需要对无线信号进行实时监测，并负责对物理传输信道

进行选择，以便对数据进行调制和解调，从而实现节点之间的数据发送与接收。传输功率的调

整、信道编码和调制方案的设计、移动性和传播效应的影响是物理层的重要设计因素。无线通信

能力是无人机节点的必备功能之一，每架无人机的通信范围取决于可调的发射功率，该功率应

大于接收阈值。同时，在路由过程中，无人机网络的无线信道特征通常可在物理层获得，例如接

收信号强度指示 (Received Signal Strength Indicator, RSSI)、信噪比 (Signal-to-Noise Ratio, SNR)、

信干噪比 (Signal-to-Interference-plus-Noise Ratio, SINR)以及误包率 (Packet Error Rate, PER)。
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图 3.1 无人机网络协议体系结构

• 接收信号强度指示：它是对无人机网络中数据发送方和接收方之间无线传输的信号强度

的度量。它已经被应用于指示接收方的功率水平，并且可以粗略估计通信双方的距离 [72]，

但是它忽略了无线传输中的噪声和干扰现象。

• 信噪比：它被定义为无线传输中有效信号功率与背景噪声功率的相对比值。信噪比在标

识信号强度的同时进一步考虑了无线传输中的背景噪声，但它仍然忽略了干扰现象。

• 信干噪比：它被定义为无线传输中特定感兴趣的有用信号的功率除以来自其他所有干扰

信息与电磁背景噪声的功率之和。在大多数情况下，相对于接收信号强度指示和信噪比

来说，信干噪比是一个更好的物理层路由参数，因为它综合考虑了信号强度、干扰以及

噪声。

• 误包率：误包率是基于误码率 (Bit Error Rate, BER)的，在某些场景下可以通过信干噪比

进行推断。无人机网络可以根据应用场景选择是否采取将包含误码的数据包丢弃的策略，

并在此基础上计算出误码率或者误包率。

(2)数据链路层

在无人机网络中，无人机节点之间共享通信信道，并通过竞争等方式来争夺通信信道的使

用权以便进行数据传输。数据链路层则负责管理和协调无人机节点对网络通信信道以及传输介

质的使用方式，尽量减少甚至避免节点之间数据传输的冲突，以提高无人机网络的带宽使用效
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能和吞吐量。同时，数据链路层还负责数据差错控制、拥塞控制和队列管理。它由两个子层组成，

即介质访问控制 (Media Access Control, MAC)子层和逻辑链路控制 (Logical Link Control, LLC)

子层，其中MAC层规定了无人节点对网络公共通信信道以及传输介质的使用方式，而 LLC层

则负责对数据链路层的服务进行封装，并对网络层提供统一的服务接口。在无人机网络的路由

决策中，可以从数据链路层获得与节点特性相关的参数，如缓存空间、重传次数。这些参数有

助于在做出路由决策时最大限度地减小拥塞和数据包丢失。

• 排队信息：排队信息 (Queuing Information)反映了无人机的流量负载情况，可以定义为数

据包占用的队列大小与无人机缓冲区空间大小的比值。排队信息对于避免无人机网络中

的传输碰撞和数据包丢失来说至关重要，因此它在无人机网络的各类应用场景中被广泛

使用。

• 预期传输次数：预期传输次数 (Expected Transmission Count, ETX)在一定程度上反映了链

路质量，链路质量越差，预期传输次数越多。

• 到达间隔时间：到达间隔时间 (Inter-arrival Time)是指队列中两个连续数据包到达同一个

节点之间所经过的时间。

• 报文串大小：报文串大小 (Packet Train Size)是指在单个传输周期内发送的数据包数量的

平均值。通过数据包排序技术，无人机网络可以将多个数据包捆绑在一起，在一个竞争

周期内传输，以减少竞争时间，提高网络带宽利用率。

(3)网络层

网络层是无人机网络协议栈最复杂的层次之一，其最主要的功能是路由的发现、维护以及

选择，指导无人机节点进行更高效的数据转发，从而使得数据包能够以无线中继的方式通过多

跳到达目的节点，提高数据传输的效率。同时，网络层还负责邻居发现、数据融合和资源分配

功能，用于辅助数据包的路由和传输。用于表征端到端传输路径的路由参数，例如跳数 (Hop

Count)、往返时间 (Round-trip Time)、路径成本 (Path Cost)等等，都可以从网络层获取，然后在

进行路由决策时被依次使用以实现更高的网络性能。

(4)传输层

无人机网络协议体系结构可支持传输层，也可将传输层的功能上移或下移，用于为无人机

网络提供节点中具体进程之间的通信。传输层一方面联合物理层、数据链路层以及网络层对无

人机网络协议的 QoS进行保障，例如通过联合拥塞控制、流量控制以及重传机制等对数据的交

付、时延和带宽的可靠性进行保证；另一方面它可以在下三层的基础上进一步地对网络的可靠

性和安全性进行强化，例如采用密码机制对无人机网络中传递的消息进行加密。此外，传输层

还负责对无人机网络中可用的频谱和带宽进行多路复用和多路分解。

(5)应用层

应用层是无人机网络实际应用场景与网络协议栈交互的接口和媒介，为用户提供服务的同
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时表征应用程序的客观实体：一方面将应用场景和应用程序的任务相关信息、QoS需求等转换

为具体的网络参数和套接字以供无人机网络协议栈进行针对性优化，从而达到更好的网络整体

性能；另一方面无人机网络协议栈传输、处理后的数据最终都要汇聚到应用层，以供终端应用

程序和用户作进一步的处理、分析和利用。

(6)同步定位平面

由于无人机节点的高速移动性、分布的稀疏性，无人机节点除了利用通信协议栈满足正常

数据通信需求之外，还需要配备一些辅助模块以保证无人机网络的正常运行。一方面，每个无

人机节点都需要配备本地运行的内部时钟，以达到无人机网络的时钟同步。无人机节点进行本

地感知、处理和通信及其相关事件都需要与本地时钟控制的时间戳信息相关联。节点需要具备

对无人机网络中的事件进行正确排序的能力，以精确建立当前无人机网络的感知模型；同时，终

端用户可能对来自多个无人机节点的协同信息感兴趣，这需要节点之间时钟的一致性，否则可

能会返回不一致的错误信息，给用户造成困扰。

另一方面，除了时间同步之外，无人节点之间的交互同样需要相关的位置信息。现代无人

机大多配备了 GPS 和 GLONASS 等双重全球导航卫星系统，作为其主要的位置、导航信息来

源，最新的无人机可能配置了中国的北斗导航卫星系统。大多数的无人机应用场景都需要高精

度的导航和定位，例如军事打击、地图测绘以及灾后搜救等。无人机的飞行控制器通过位置数

据的交互来提供各自在特定时间点的位置坐标，以实现高效协作。

(7)移动控制平面

无人机网络中节点的高速移动性和高度灵活性需要高可靠的移动控制平面。现代无人机都

配备了陀螺仪、惯性测量单元 (Inertial Measurement Units, IMUs)以及飞行控制器：其中陀螺仪

为无人机提供保持平稳飞行及悬停的能力，同时还为中央飞行控制器提供相关的位置导航信息；

惯性测量单元则为飞行控制器提供当前无人机的运动旋转状态信息，例如俯仰、滚动、偏航、抖

动等；飞行控制器是无人机的中央大脑，它可以使用来自陀螺仪、惯性测量单元等功能模块的

信息为无人机网络或地面控制单元提供必要的反馈信息。

同时，现代无人机网络依赖于无人机集群之间的相互协作配合，大多使用自主程序进行控

制和管理，而不再完全由操作员进行远程无线电遥控，这对无人机的自主控制提出了更高的要

求。例如，在大多数无人机网络的应用场景中，执行任务之前，无人机的飞行轨迹可以由地面

控制单元通过任务规划或者路径规划算法进行预先设定；在执行任务时，无人机沿着各自预先

规划好的轨迹飞行，从而实现高性能和高效率的相互协同配合。同时，如果某架无人机的轨迹

需要动态调整，地面站会对其进行重新规划，然后将新的轨迹信息通过带外信道发送给相关无

人机，以确保所有无人机拥有最新的全局轨迹信息，提高无人机网络的可靠性。

(8)拓扑管理平面

无人机网络中节点分布稀疏、移动迅速、节点之间通信连接间歇，使得网络拓扑高度动态
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变化，变得难以维护。现有的应用于静态网络的拓扑管理方案主要分为两类：一类通过节点之

间定期地转发拓扑控制消息来对网络拓扑信息更新维护，然而拓扑控制消息的转发会占用大量

的带宽和能量资源，这对于带宽资源紧缺、能量资源有限的无人机网络来说成本过高；另外一

类通过路由发现和修复机制来维护网络拓扑，但是无人机网络高度动态的环境使得路由信息频

繁快速的过时，导致路由效率低下。因此，需要高效的拓扑管理方案来保持无人机网络的连通

性以及消息的可投递性。

(9)能量管理平面

由于现有无人机尺寸和重量的限制，其机载能量有限，因此对于无人机网络数据通信而言，

在无人机能量资源受限的情况下，能量消耗成为了无人机网络协议需要重点关注的问题。无人

机网络需要根据自身的特性制定高效节能的路由策略，以提高能源消耗的效率、降低数据投递

的能耗，从而延长无人机网络的生命周期；同时，网络中可能存在一些消耗能量但其实目前并

不必需的进程，需要对它们进行识别和停止，从而提高无人机网络的性能表现。此外，对无人机

网络中硬件和软件的组件配置进行联合优化，可以减少大部分低效甚至无效的活动。例如，大

量不必要的能量都是由网络中的空闲进程或者通信子进程浪费的，通过软件配置的优化，可以

减少节点对网络盲目的感知和侦听，减小能量消耗。另外，睡眠调度机制也是协调感知、通信

以及能耗的一种动态调度方法。

(10)任务管理平面

无人机网络被应用于各种现实应用场景，存在不同的关注和需求，因此，无人机网络不能

像传统的静态网络或者互联网 (Internet)一样使用统一的网络通信协议。根据不同的应用背景和

系统要求，无人机网络的硬件系统、软件平台以及网络协议必然会有很大的差异，所追求的目

标也是不同的。必须让无人机充分贴近应用需求，才能实现高效的目标，因此需要结合任务需

求来对路由协议进行相应的设计和优化。

此外，无人机集群通常以编队的形式协作执行任务，而非是杂乱无序的一盘散沙。对应用需

求和任务信息加以利用，能够对无人机编队的协同控制以及信息通信进行相应的设计优化，实

现实时的队形调整、高效的组间通信，从而能够达到更好的无人机网络性能和任务效能。

(11)安全控制平面

除了网络通信的性能之外，路由安全也是无人机网络协议必须考虑的重中之重。由于无人

机网络的开放性以及分布式特性，它容易遭受到各种外部和内部网络攻击，例如主动干扰攻击、

丢包攻击、篡改攻击、重放攻击等等。同时，无人机网络被广泛应用于各种关键任务场景，例

如边境巡逻、战场监测、军事打击等任务，任何遭受攻击的无人机都可能向入侵者泄露重要信

息，并可能影响整个无人机网络。

此外，无人机的有效载荷有限，其尺寸、功率和重量限制导致其自身并不具备充足的通信

和计算能力。因此，传统的加密方案以及计算需求较大的安全机制并不适用于无人机网络，亟
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须一个在计算、通信和存储方面均轻量级的安全路由协议来保证无人机通信的安全。

3.3 整体跨层路由优化框架总体架构

在对无人机网络协议体系结构进行全面深入地分析后，本节简要概述所提出的整体跨层路

由优化框架 HOLO ，它主要利用无人机网络协议栈不同层的路由参数和信息之间的交互和融

合，来优化路由决策并提高整体网络性能。如图 3.2所示，HOLO主要包括三个阶段，即路由信

息收集阶段、整体跨层融合阶段和跨层路由决策阶段。首先，在路由信息收集阶段，信标消息

(Beacon Messages)或路由发现 (Route Discovery)可以被利用来收集各层的路由信息和参数，这

些路由信息和参数可以反映无人机网络的状态，从而有助于优化路由决策。此外，在整体跨层

融合阶段，通过不同层之间的信息融合，可以获得大量有用的信息，例如轨迹信息、任务信息、

编队信息和安全信息。然后，这些融合出的信息以及不同层的参数将被融合到网络层中，以帮

助做出更明智的路由决策。例如，轨迹信息可用于预测无人机的未来位置，从而获得无人机网

络未来的拓扑结构，这有助于做出更合理的决策。最后，在跨层路由决策阶段，HOLO利用跨

层融合信息来优化决策，从而实现更为高效的路由决策机制。同时，根据无人机网络的应用场

景以及优化目标的类型，采用不同的优化算法：对于单目标优化而言，进化算法 (Evolutionary

Algorithms)是一个不错的选择；而基于深度强化学习或者模糊逻辑的优化算法则更适合于多优

化目标的应用场景。

3.4 路由信息收集

在无人机网络中，邻居发现和路由信息收集是路由协议的基本组成部分。本节将介绍HOLO

的路由信息收集阶段的步骤和内容。

传统的自组织网络协议通过路由发现和路由维护来识别网络中所有可能的路由路径。网络

中的节点各自维护一张路由表，用于存储到其他所有节点的路由路径。这种路由协议的优点是

路由发现时间短，可以以较低的延迟对数据进行转发；然而，它的缺点是每个节点都必须维护

一张路由表。如果网络中的节点数量变多，那么路由表就会变得很大，从而占用很大的内存空

间。同时，路由建立之后，路由中断仍然会导致数据无法被成功投递到目的地，需要相应的路由

维护和修复机制，但是路由表中的信息维护需要每个节点定期地向其他可用节点广播“Hello”

数据包以对可用路由进行维护，这会大大增加网络的负载。因此，尽管这种类型的路由协议已

经在无人机网络中实现，但是由于无人机网络高度动态的环境以及极度稀缺的带宽资源，它们

的性能发生了显著的下降。无人机网络的高移动节点、间歇性连接以及不稳定链路等独特特性，

使得路由表中的信息会频繁快速地过时，从而导致路由效率低下甚至是不可用。

上述问题的一个可能解决方案是利用信标消息来更新邻居节点之间的信息。与路由发现机

制不同的是，节点不再维护无人机网络的全局拓扑及路由信息，而是只对可用邻居节点进行发
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图 3.2 HOLO总体架构图

现和维护，从而减小了网络的负载。因此，节点不必建立和维护路由表，只需对邻居节点及其

相关信息进行发现、存储和维护。无人机在消息传输和转发之前通常使用这些消息用于在邻居

节点之间定期交换信息，其中包含有助于优化路由决策的信息，例如节点定位信息以及链路质

量信息。因此，节点在进行路由决策时已经知道其邻居的相关信息，从而可以选择出最合适的

通往目的地的邻居节点。这种方式的代价在于数据包的投递延迟会出现一定程度的上升，这是

因为节点在做出路由决策需要对邻居节点的信息进行更新以做出最佳选择。然而，相比于路由

发现机制导致的无人机网络投递率低下、带宽负载重、存储需求大等问题，一定程度的延迟是

可接受的。

因此，本章使用信标机制对邻居节点的信息进行收集，即每个无人机并没有网络的全局视

图，其仅能跟踪与其邻居节点的连接。无人机在进行实际的数据传输之前，并没有执行路由发

现，而是根据本地信息进行下一跳的路由选择。同时，为了有效地收集邻居节点的信息，无人

机定期广播信标消息。根据无人机网络及其应用场景的需求，信标信息中可以包含诸如定位信

息等可用于优化路由的信息，3.2节全面系统地总结了不同层中可用的路由参数和信息，不再赘

述。
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3.5 整体跨层融合

在对路由参数信息进行收集之后，本节将从两个角度，即路由参数交互和路由信息融合，来

解释 HOLO 是如何分析、利用和融合不同层之间的信息的。路由参数交互是指 HOLO 利用不

同层路由参数之间的交互，共同做出更合适的路由决策。此外，通过对不同层的路由参数和信

息进行整体的收集、分析、利用和融合，HOLO可以获得大量有益的信息，例如无人机的轨迹

信息、任务信息、编队信息和安全信息，本章将其称之为路由信息融合，这些信息可用于促进

更稳定高效的数据转发机制的发展进步。

3.5.1 路由参数交互

3.5.1.1 物理层交互

在路由决策时，物理层中路由参数的交互将使路由协议能够更加健壮地抵抗传输信道上的

问题。例如，信干噪比通常在物理层可用，它在确定噪声和干扰方面始终起着至关重要的作用。

同时，物理层的一些可用的信息可用于和其他层联合优化无人机网络中的路由，例如，利用物

理层信息来调整数据链路层的拥塞控制机制，可以实现更高的吞吐量和能效增益。此外，在无

人机网络的通信过程中，除了数据的发送和接收，数据链路层的载波监听也会消耗大量的能量，

而通过对物理层的功率控制和剩余能量等信息的交互，可以自适应地调整载波监听的方式，在

保证节点通信和减小传输能耗之间进行权衡，以达到更高的能量使用效率。同时，网络层可以

利用物理层的信道状态、剩余能量、地理位置、发射功率等信息作为其路由决策的依据。

3.5.1.2 数据链路层交互

数据链路层能够较好地反映无人机网络当前总体的信道质量和拥塞状况。通过对数据链路

层中的路由参数进行交互有助于其他协议层更好地针对当前的网络环境进行控制和调整，从而

达到更高的吞吐量和带宽利用率。例如，数据链路层可以基于当前网络总体的信道质量和拥塞

状况对节点的可调功率信息进行调整，同时调整差错控制机制，而物理层则可以基于这些信息

进一步优化对物理无线信道的使用以及数据的传输，以减少传输错误、提高传输成功率。同时，

链路质量较差或者网络较为拥塞可能会导致传输层的连接超时，此时，传输层可以通过联合数

据链路层和物理层对重传机制进行优化。例如，传输层可以联合物理层对传输功率进行降低，联

合数据链路层对当前数据帧的传输长度进行调整，从而优化传输层的性能，提高网络的吞吐量

和带宽利用率。
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3.5.2 路由信息融合

上文中介绍了各层可用的一些路由参数，并解释了它们是如何在不同层之间进行交互以及

如何利用这些路由参数来优化路由的。尽管已经有一定量的无人机网络跨层路由协议，但它们

中的大多数都没有对不同层可用的路由信息进行整体地收集、分析和利用。此外，不同层之间

的信息没有进行融合以帮助优化路由决策。然而，通过对不同层可用路由参数和信息的整体收

集、分析、利用和融合，可以衍生出大量有用的信息，例如无人机的轨迹信息、任务信息、编

队信息和安全信息，这些信息可用于促进稳定高效的数据转发机制的发展进步。

3.5.2.1 轨迹信息

在许多无人机网络的军事和民用应用场景中，无人机搭载 GPS模块，可以实时获得其自身

的位置信息。同时，为了获得更好的协作效能和任务效率，在执行任务前，大多由地面控制单元

对各无人机的轨迹进行提前规划，无人机在执行任务时只需沿着预定义的轨迹飞行，相互配合

完成任务 [85]。此外，如果无人机的轨迹需要动态调整，需要由地面站进行规划，并将更新后的

轨迹信息通过带外信道广播给相关无人机，以确保网络中所有无人机都拥有最新的全局轨迹信

息 [44]。因此，这种预先规划的轨迹信息可以被利用来优化无人机网络中的路由：基于无人机预

先规划的轨迹信息，可以随时构建出无人机网络的全局拓扑模型，而无需冗余的信标交换。然

后，可以预测出一些关于无人机网络中节点和路径的特征信息，例如无人机之间的相遇情况 [86]。

结合这些信息可以进一步地计算出数据包的高效传输路径而避免陷入局部最优以及数据包的冗

余传输。

3.5.2.2 任务信息

无人机网络具有丰富的应用场景，同时在不同的应用场景中无人机网络执行多样化的任务，

而任务信息则决定了用户的 QoS需求以及路由协议的优化目标。对于不同类型的任务而言，通

用的无人机网络路由协议往往无法达到令人满意的性能表现，需要结合任务信息对路由协议进

行相应的设计改进和优化，以使路由协议达到更好的性能。例如，在无人机网络典型的覆盖查

询类任务场景中，用户可能会根据需要进行时空范围查询，以收集特定时间段内无人机网络覆

盖区域中特定区域的感知数据 [87]。由于无人机网络的高度动态特性，当用户提交时空范围查询

时，存储用户感兴趣的历史数据的无人机可能因为飞行移动已经不在查询的特定区域中。如果

不对任务信息进行利用，无人机网络必须对网络中所有无人机存储的信息进行收集，这将导致

巨大的网络开销以及极低的查询效率。在这种情况下，无人机网络收集的大多数数据并不是用

户真正关心和需要的，而是冗余的数据传输。但是，通过联合任务信息和轨迹信息，则可以快

速地查询存储相关历史信息的无人机，并通过多跳路由将满足时空约束的数据传输给用户，提

高查询效率。
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3.5.2.3 编队信息

多跳无人机网络可以同时服务于多个任务以及多种应用；通常将在同一个应用场景下执行

相同任务的无人机集群编制成一个无人机编队，以便无人机之间更高效地相互协作、完成任务，

同时一个无人机编队也可以根据具体子任务的不同进一步地划分为若干个子编队。因此，基于

编队信息，可以将数据传输的路由问题根据源节点和目的节点是否在同一个编队中进行分类：

当两者处于同一编队时可以直接应用现有的传统无人机网络路由协议；而当两者不在同一个编

队时，虽然现有的传统无人机网络路由协议依然是可行的，但是利用无人机网络的编队信息可

以进一步地优化数据路由和传输 [88]。此时，无人机网络中的数据路由问题可以被划分为两个子

问题：编队之间的数据传输以及编队内部的数据传输。编队之间数据传输的其中一个重要问题

是边界无人机的选择，可以利用编队控制信息，例如编队设计、编队调整和编队重构来联合优

化路由。

3.5.2.4 安全信息

随着无人机网络的广泛应用，其开放式和分布式的特性也使得自身容易遭受到各种各样的

攻击、入侵和威胁。例如，攻击者可以实施内部攻击，对网络中的一些无人机实施物理捕获并

进行非法入侵，然后利用这些被入侵的恶意无人机去攻击和破坏无人机网络的正常运行，例如

篡改攻击、丢包攻击和重放攻击。近年来，无人机网络的攻击平面不断地被披露，作为传统无

线传感器和移动自组织网络的变体，无人机网络除了继承自两者的安全挑战外，也存在着自身

的安全挑战并且其自身的特性使得这些安全挑战变得更为严峻和复杂。因此，在设计路由协议、

进行路由决策时需要兼顾路由性能和网络安全。联合无人机网络的安全信息，可以对网络中节

点的身份进行验证、信誉进行评估，然后采用诸如路由隔离等机制来保障无人机网络的路由安

全。

3.6 跨层路由决策

3.6.1 优化目标

无人机网络具有丰富的应用场景，不同的应用场景具有不同的优化目标。例如，军事打击、

灾后搜救等实时应用场景对数据传输的延迟要求很高，数据必须以较低的延迟完成投递，而对

带宽的要求则相对较低；但在地图测绘、影视拍摄等延迟容忍场景中，数据的传输需要满足高

带宽的要求，而对延迟的要求则相对宽松。此外，数据传输的成功率以及所消耗的能量也是无

人机网络路由协议需要关注的重点。因此，为了满足用户的 QoS 需求、实现高效的任务效能，

在路由决策时需要充分考虑优化目标，一些有代表性的优化目标如下:

• 数据包投递率 (Packet Delivery Ratio, PDR)：数据包投递率被定义为成功投递到目的地的
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数据包数量与网络中总生成的数据包数量的比值，它被用于衡量路由协议的可靠性和稳

定性。

• 投递延迟 (Delivery Delay)：数据包的投递延迟是从数据包生成到它被成功投递到目的节

点所经过的时间。更低的延迟意味着数据包能够被更快地投递到目的地。

• 跳数 (Hop Count)：在有线网络中，跳数是两个节点之间距离的粗略测量；而在无人机网

络中，跳数是指数据包在被成功投递到目的节点时所经历的总传输次数，它在一定程度

上指示了能耗，但与距离无关。

• 能耗 (Energy Consumption)：数据包的能耗指数据包从源节点到目的节点所经过的每一跳

消耗能量的总和。

• 负载率 (Overhead Ratio)：负载率反映了无人机网络中数据传输路径的多样性，当多个数

据包通过相同的路由路径或同一个节点进行传输时，无人机网络的负载率会上升。

• 吞吐量 (Throughput)：吞吐量是衡量无人机网络在单位时间内可以将多少个数据包传送

到目的地的指标。它是衡量无人机带宽和网络高效性的一个度量。

鉴于不同层的信息融合以及多样化的优化目标，需要设计高效的路由决策机制来利用这些

信息做出更合适的路由决策。本章提出面向优化目标的高效路由决策机制，根据优化目标类型

的不同，采用不同的路由决策机制。

3.6.2 单目标优化

无人机网络的一些应用场景在进行路由决策时只需要考虑单一的优化目标。例如，在灾后

搜救任务中，延迟是最重要的优化目标，一旦无人机发现幸存者等关键信息，需要以尽可能小

的延迟进行消息传输，以便及时营救幸存者。

针对单目标优化，已经提出了许多的无人机网络路由协议，其中一部分基于路由发现和拓

扑维护机制，在数据传输之前预先维护好路由路径，但这同时给无人机网络引入了极大的网络

负载和不小的传输延迟；另外一部分使用基于度量的方法来为数据传输的下一跳选择合适的转

发节点，然而这些路由协议在进行路由决策时基于贪婪转发的思想，只考虑当前节点和邻居节

点的本地信息，而没有对网络的全局信息进行综合考虑和利用，在高度复杂动态的无人机网络

中，这些路由协议很容易陷入局部最优。为了缓解甚至避免上述问题，本章采用进化算法 [89]来

应对无人机网络的单目标路由优化。

进化算法通过对生物种群遗传和进化过程的模拟在问题空间中寻找最优解，它是一种相对

比较成熟的全局优化算法，已经被广泛应用于无线网络的单目标路由优化 [90]。一方面，与基于

度量和穷举的优化方法不同，进化算法不直接优化某个具体的路由参数，而是在问题的整个搜

索空间中进行联合优化。此外，基于度量和穷举的优化方法通常从一个初始点开始对问题进行

求解，且只考虑当前的局部信息，这种基于有限视角的问题求解很容易陷入局部最优；而进化
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算法则基于对生物种群遗传进化过程的模拟，从多个初始点开始并行地对问题空间进行搜索和

求解，同时具有动态自适应性，在求解过程中能够根据环境的变化自适应地对参数进行调整，在

多数情况下均能够找到全局最优解。另一方面，进化算法无需对传输路由和网络拓扑进行维护，

不会为无人机网络引入额外的开销，具有较好的实用性和可扩展性；同时进化算法由于其自身

特性，天生具有分布式、自组织以及自适应的特点，这与无人机网络高度契合，在无人机网络

的各种单目标优化场景中，可以很好地对优化问题进行建模，对求解空间进行并行式搜索，有

效找到问题的最优解，即最优的路由决策和全局传输路由。

3.6.3 多目标优化

单目标优化在无人机网络的实际应用场景中仍然占少数；在大多数情况下，无人机网络仍

然需要根据用户和应用场景的 QoS需求进行多目标联合优化，并且不同的应用场景和用户需求

对 QoS的要求是不同的，也就意味着路由协议的优化目标是不同的。进化算法能够为无人机网

络的单目标优化场景提供较好的路由性能保障，但是由于多目标优化的全局任务空间过大，导

致进化算法的搜索效率和收敛速度过慢，并且不能对全局最优解进行保证，容易陷入到局部最

优，极大地降低了路由协议的优化效率和性能表现。同时，无人机网络高度复杂、动态和不确

定，因此很难利用数学模型或者关系模型对无人机网络多目标优化之间的关系和映射进行精确

定义、拟合和求解。

近年来，人工智能方法再次引起了研究学者的广泛关注和应用，由于其强大的学习能力和

处理复杂关系的能力，它被认为是解决诸如无人机网络多目标路由优化等复杂动态且难以建模

的问题的高效解决方法。人工智能方法无需明确的关系定义和过多的人工干预，能够自动从过

去的经验和数据中进行学习和改进，从而实现更为高效、智能的路由决策优化机制。深度强化

学习和模糊逻辑是其中两种具有巨大潜力的技术，并且已经被应用于无人机网络多目标路由优

化中。

3.6.3.1 深度强化学习

无人机网络的多目标路由优化在大多数情况下都可以被归约和建模为马尔可夫决策过程

(Markov Decision-making Process, MDP)。虽然 MDP 理论上可以通过诸如动态规划 (Dynamic

Programming)、进化算法以及强化学习技术来解决，但是，在高度动态复杂且不确定的无人机

网络环境中，动态规划和进化算法等技术在求解速度过慢的同时很难找到最优解，因此并不适

用；同时，传统的强化学习依赖于 Q表中对环境状态和最佳路由决策之间的映射，而无人机网

络的多目标优化场景中环境状态巨大且难以进行精确映射，会产生巨大的存储开销和决策偏差，

因此并不可行。

为了克服上述这些问题，本章利用深度强化学习来对无人机网络的多目标路由优化进行求

33



面向多跳无人机自组织网络的路由协议研究

解。深度强化学习不再依赖于 Q表对状态和决策的枚举，而是在强化学习的基础上使用深度神

经网络 (Deep Neural Network, DNN) 通过训练数据的学习构建出一个由特征输入到标签输出的

映射关系函数或模型，能够适应大规模且复杂的无人机网络环境 [91]。深度强化学习将深度学习

和强化学习有机地结合起来，融合了两者的优点：一方面强化学习使得节点可以在学习过程中

实时监控网络环境的变化、逐渐获取和建立无人机网络的环境知识，从而逐步学习最优路由决

策；另一方面，基于深度学习，节点无需对无人机网络环境进行精准建模，可以在没有完整和准

确的网络信息的情况下对路由决策进行优化，同时允许无人机根据相对实时的环境信息动态地

做出路由决策。因此，深度学习和强化学习的有机结合大大提高了无人机网络路由协议的决策

速度和优化性能。同时，深度强化学习也被广泛应用于解决无人机网络中的一些其他问题，例

如路径规划、频谱管理。

3.6.3.2 模糊逻辑

除了深度强化学习之外，模糊逻辑也适用于环境复杂、模型不确定且非线性较强的无人机

网络 [92]。在无人机网络的多目标路由优化中，路由决策需要权衡各项优化目标，同时各个路由

指标之间不仅会相互协调，也有可能会相互冲突，对同一路由决策可能会持有不同甚至完全相

反的建议，而模糊逻辑能较好地处理这种不确定和不精确的情况。与精确的数学模型不同，模

糊逻辑模拟人类的思维模式，根据不同的无人机网络环境和应用场景定义不同的模糊规则，并

利用模糊隶属函数 (Fuzzy Membership Function)进行模糊推断和判断，能够很好地适应各种不

同且复杂的无人机网络环境。此外，它还可以通过改变规则和隶属函数进行调整，较为灵活地

为高度分布式的无人机网络提供可靠的网络性能和路由保障。

3.7 本章小结

本章针对多跳无人机网络提出了一种整体的跨层路由优化框架 HOLO。首先，结合无人机

网络的特点以及传统的分层网络通信协议，从三维的角度对无人机网络协议体系结构及功能进

行了深入分析。然后，对无人机网络中路由参数等信息的收集、整体交互以及跨层融合的方式

和内容进行了介绍，通过从跨层的角度对所有层的反馈、参数和信息进行整体的收集、分析、利

用和融合，得到了大量有益信息，可用于优化路由决策。最后，设计了面向优化目标的高效路

由决策机制，根据优化目标类型的不同，分别提出了高效的路由决策机制，利用跨层融合信息

做出最佳路由决策。
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第四章 功率感知的多跳无人机网络路由协议

4.1 引言

在许多无人机网络的应用场景中，例如灾后搜索与救援任务，无人机需要长时间的工作以

完成大规模、较复杂的任务。但是，由于现有无人机尺寸和重量的限制，其机载能量有限，因

此，对于无人机网络数据通信而言，在无人机能量资源受限的情况下，提高能源消耗的效率、降

低数据投递的能耗至关重要。能耗高效路由协议就是为给定的数据包找到一条通往目的地的总

能耗最小的传输路径，从而有效节省带宽和能量等无人机网络中较为稀缺的网络资源，提高无

人机网络性能的同时延长其生命周期 [93]。

关于能耗高效路由协议，现有的研究主要针对传统的无线传感器网络和移动自组织网络，

它们都依赖于稳定的网络拓扑 [94]。但是，无人机网络中节点的高速移动，会导致其网络拓扑高

度动态变化，同时对网络的连通性和通信链路的稳定性造成严重的影响，现有的研究不得不通

过频繁地转发大量的拓扑控制消息来更新维护网络拓扑信息，这会导致大量的能量消耗，缩短

无人机网络的生命周期。此外，现有的能耗高效路由协议都是基于非跨层的方法，即它们只利

用了网络层及其相邻协议层的信息来进行路由优化 [95]。实际上，无人机网络协议栈的各个层都

会影响数据包传输的能耗，例如物理层的功率控制信息，通过联合分配、功率控制和链路调度

可以减小能耗和增加单跳吞吐量 [81]。

同时，无人机网络具有丰富的应用场景，不同应用场景下的优化目标是不同的。在对数据

包的传输能耗进行优化的同时，必须充分考虑网络的应用场景及用户的 QoS需求，这些可以从

网络协议栈的应用层获取到。例如，在绝大多数应用场景中，除了能耗之外，数据包的投递延

迟也应该被充分的考虑，这是另一个关键的性能指标，不同场景下的需求也不同。无人机网络

对数据的投递延迟有着一定的要求 [42]：实时应用场景，例如情报收集、军事打击等任务，要求

消息的投递延迟相当小，以实现快速反应；而在其他的一些非实时应用场景中，例如地理测绘、

影视拍摄等，网络延迟的要求则相对比较宽松。因此，在无人机网络进行消息传输的同时对消

息添加相应的延迟约束是合理且有必要的，这意味着消息必须在 𝑇 的时间长度内被成功交付。

基于此，可以通过简单地动态调整延迟约束 𝑇 的大小来很好地归约和表征上述所有情况。因此，

需要寻求延时约束与其他网络性能，例如能量消耗，之间的权衡，以更好地发挥无人机网络的

应用潜力。

此外，无人机网络中节点分布稀疏、通信连接间歇，节点之间并不存在持续稳定的即时端到

端通信路径。传统的延迟容忍网络 (Delay-tolerant Networks, DTNs)采用存储-携带-转发机制 [96]

进行消息的转发与投递：当持有消息的无人机当前的通信范围内不存在或找不到合适的转发节

35



面向多跳无人机自组织网络的路由协议研究

点时，允许该无人机暂时存储携带该消息，直到其通信范围内出现满足条件的转发节点或目的

节点。存储-携带-转发机制能够在一定程度上缓解网络间歇性连接带来的问题，然而，在高度动

态的无人机网络中其仍然面临着很多的挑战，例如路由空洞 [17]、乒乓效应 [97] 等，这严重损坏

了路由协议的性能。

为了有效解决上述问题，基于所提出的面向多跳无人机网络的整体跨层路由框架，本章提

出了一种高效的功率感知的多跳无人机网络路由协议 (A Power-Aware Routing Algorithm for UAV

Networks, PAR)。该路由协议利用存储-携带-转发机制进行消息的传输与投递，并且使用了跨层

设计，联合物理层的功率感知、应用层的 QoS需求以及预先规划的无人机轨迹信息来对无人机

网络的路由决策进行联合优化。首先，该协议结合应用层的 QoS需求，以延迟约束和能耗最小

化为原则指导路由决策的优化。同时，该协议利用预先规划的轨迹信息以及存储-携带-转发机

制来辅助路由优化，从而找到更优的传输路径。此外，该协议还对物理层的功率信息进行跨层

感知和调整，在保证消息延迟约束的同时进一步地优化路径、降低能耗。

4.2 系统模型

4.2.1 网络模型

本章以无人机网络执行灾后搜救任务作为示例应用场景，这是一种具有代表性的覆盖任务

应用场景，其中无人机网络由多架无人机以及单个固定的地面站组成。为了优化无人机网络的

性能，根据任务类型的不同，可以进一步地将无人机细分为搜索无人机 (Searching UAV) 和摆

渡无人机 (Ferrying UAV),其中搜索无人机配备着摄影仪、热成像仪等传感器设备，其主要任务

是在各自指定的区域内执行覆盖、拍摄、搜索、救援等任务，并根据需要将数据发送给地面站

以做进一步的分析和处理；而摆渡无人机则主要负责协助搜索无人机进行数据和控制消息的传

递，保证无人机网络连通性的同时进一步地提高无人机之间的协作效率以及无人机网络的任务

效能。在无人机网络执行任务之前，地面站会根据任务规划或者路径规划算法预先计算出每架

无人机的飞行轨迹 [98]，以更高效地完成指定任务，例如搜索无人机可以采用“Z”字形的运动

模式以高效地对区域进行覆盖、搜索，而摆渡无人机则可以在搜索无人机和地面站之间沿着预

定的 (类似于直线)的航路来回飞行，在协助搜索无人机执行任务的同时对搜索无人机之间可能

存在的覆盖空洞进行进一步地搜索。此外，如果在执行任务中出现需要动态调整无人机飞行轨

迹的需求，也需要由地面站进行统一调度并将调整过的最新轨迹信息同步给相关无人机 [99]，以

确保任务的继续执行。综上所述，本章中无人机网络具有以下特性：

(1)混合通信模型：节点配备两种不同的无线电技术，使用两种独立的无线通信链路。一种是

短距离、高吞吐量链路 (High-throughput Links)，该链路可以通过Wi-Fi技术 (IEEE Std. 802.11ax)

实现，可以在 2.4G/5G/6G频段进行通信，最大吞吐量可达 600∼ 9608 Mbit/s，可在 200∼ 300 m的

通信范围内提供较为稳定的通信链路。在本章中，其被用于无人机之间、无人机与地面站之间传
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输大规模、大尺寸的数据，例如图像数据。另一种是长距离、低吞吐量链路 (Long-range Links)，该

链路可通过XBee-PRO (IEEE Std. 802.15.4)实现，它可以提供长达 1.5 km但吞吐量低于 80 kbit/s

的通信链路，在无人机网络中这被用于控制命令、确认信息、位置信息、轨迹信息等轻量级数

据的传输。XBee-PRO在本章中充当带外信道 (Out-of-band Channel)，在 2.4G频段运行，并将

每架无人机连接到地面站。

(2)功率的动态感知与调整：针对节点之间的短距离、高吞吐量链路，节点可以通过跨层优

化设计，跨层感知网络协议栈的数据链路层以及物理层，动态进行功率调度与控制，并根据自

身剩余能量、网络环境状况以及应用场景需求等信息自适应地调整发射功率水平 [100]，在减小节

点之间干扰、提高系统吞吐量的同时降低传输能耗，这可以通过 IEEE Std. 802.11h实现，能够

被集成到Wi-Fi技术当中。本章考虑分布式独立控制，网络中每个节点独立进行功率调度和控

制，节点之间不相互影响各自的传输功率。

(3)轨迹、位置、移动信息的可用性：在无人机网络执行任务之前，会根据任务规划或者路

径规划对无人机的轨迹信息进行预先规划，同时每架无人机都会在本地存储所有无人机的轨迹

信息。在任务执行期间，无人机沿着各自预先规划好的轨迹飞行。如果某架无人机的轨迹需要

动态调整，地面站会对其进行重新规划，然后将新的轨迹信息通过带外信道发送给无人机，以确

保所有无人机拥有最新的全局轨迹信息。此外，无人机都配备了 GPS和惯性测量单元，可以实

时获取自身的位置信息以及运动传感信息，并通过带外通信等方式将其同步给其他无人机。因

此，每架无人机都可以获取到网络中所有无人机的轨迹、位置和移动信息，进而感知网络拓扑

情况，用以辅助路由决策。

(4)节点的稀疏分布：在大多数无人机网络应用场景中，无人机通常稀疏分布在任务区域中，

节点密度较低、网络连通性较差。节点之间可能并不存在即时稳定的端到端路由路径，节点以

存储-携带-转发的方式将消息逐跳投递给其他节点。一方面，部署密集型无人机网络成本过高，

且远远超出完成任务所需的数量，这违背了多跳无人机网络的使用本意；另一方面，由于无人

机节点的高速移动性，密集型部署可能会导致碰撞等问题。此外，节点之间的负载和干扰也会

成为密集型网络中严峻的挑战，会导致无人机网络性能的降低。

除了以上特性之外，本章将无人机网络从三维空间抽象为欧几里得空间，忽略垂直空间 [101]，

并将其建模为一个加权有向图 𝐺 = (𝑉, 𝐸, 𝑃)。有向图中的节点代表无人机或者地面站，记作

𝑉 = {𝑢1, 𝑢2, . . . , 𝑢𝑁 }，表示无人机网络中共有 𝑁 架无人机。无人机的功率感知特性被离散化为

若干个功率级别，即每架无人机拥有 𝐿 个可调功率级别，表示为 𝑃 = {𝑝1, 𝑝2, . . . , 𝑝𝑘 , . . . , 𝑝𝐿}。

同时，时间被划分为离散的 𝑇 个时隙 (Time Slot)，节点在一个时隙的时间内保持静态 [42]。有向

图中的边 𝑒 = (𝑢𝑖, 𝑢 𝑗 , 𝑡, 𝑝𝑘)，其中 1 ≤ 𝑖, 𝑗 ≤ 𝑁、0 ≤ 𝑡 ≤ 𝑇、1 ≤ 𝑘 ≤ 𝐿 以及 𝑖 ≠ 𝑗，表示节点 𝑢𝑖

将会在时隙 𝑡 与节点 𝑢 𝑗 相遇，并且节点 𝑢𝑖 可以以功率级别 𝑝𝑘 与节点 𝑢 𝑗 通信。边的集合记作

𝐸 = {𝑒1, 𝑒2, . . . , 𝑒𝐺} ⊆ 𝑉 × 𝑉。节点之间的通信是双工的，即无人机 𝑢𝑖 和 𝑢 𝑗 在彼此的通信范围
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内且建立通信链路之后可以互相传输消息。节点 𝑢𝑖 以功率级别 𝑝𝑘 向 𝑢 𝑗 传输一个数据包 𝑚 所

需要消耗的能量记为 𝐸𝑒 (𝑝𝑘)。

4.2.2 问题形式化

给定一个无人机网络，每次源节点无人机生成实时消息 𝑚时，都会根据消息的紧急程度将

其与一个延迟约束相关联。考虑到无人机的功率感知特性，本章的目标是以延迟约束和能耗最

小化为原则，为消息 𝑚寻找一条满足延迟约束且能量消耗最小的高效传输路径。

4.3 功率感知的高效路由算法 PAR

4.3.1 基本思想

PAR 的基本思想就是联合无人机网络物理层的功率感知特性、应用层的 QoS 需求以及预

先规划的轨迹信息来对无人机网络的路由决策进行优化，从而实现了物理层、网络层、应用层

以及轨迹信息的跨层联合优化。首先，利用无人机预先规划的轨迹信息和物理层的功率感知特

性计算出无人机在不同功率级别下的相遇情况。然后，基于无人机的相遇信息，结合应用层的

QoS需求，以延时约束和能耗最小化为原则，设计并构造出功率感知相遇树，其中每个节点的

功率可以根据各自的相遇情况进行自适应的调整，从而保证每个消息的及时投递以及能耗的最

小化，提高网络的持久性。

如图 4.1所示，无人机网络由五架无人机 𝑢1、𝑢2、𝑢3、𝑢4、𝑢5以及一个地面站 𝑔0组成。无

人机沿着各自预先规划好的轨迹信息航行，如图中各箭头所示。为了方便表示，将无人机的功

率离散化，并假设无人机存在两个不同的功率级别，即 𝑝1和 𝑝2。图 4.1中显示了无人机在不同

功率级别下的相遇情况：无人机在功率级别 𝑝1 下的相遇表示为 𝑒𝑖，在功率级别 𝑝2 下的相遇则

表示为 𝑐𝑖。为了便于区分，本章将无人机在功率级别 𝑝1 下的相遇 𝑒𝑖 抽象为相遇点，即当两架

无人机能够以功率级别 𝑝1通信时，它们两者的飞行轨迹必然相交。例如，无人机 𝑢1和 𝑢2会在

10 s的时候于位置 𝑒1相遇，功率级别为 𝑝1。此外，当无人机能够以功率级别 𝑝2相互通信时，它

们的轨迹不必相交：无人机 𝑢2和 𝑢3会在 25 s的时候于位置 𝑐1相遇，功率级别为 𝑝2;无人机 𝑢2

和 𝑢5 会在 25 s的时候于位置 𝑐2 相遇，功率级别为 𝑝2;无人机 𝑢5 和 𝑢2 会在 45 s的时候于位置

𝑐3 相遇，功率级别为 𝑝2。

源节点 𝑢1 需要将消息 𝑚 发送给地面站 𝑔0，消息的延迟约束为 𝑇。本章使用文献 [102] 中的

亚线性能耗模型，即以功率级别 𝑝1 传输两次相同大小的消息所需的能耗大于以功率级别 𝑝2 传

输一次消息的能耗，表示为 2𝐸𝑒 (𝑝1) > 𝐸𝑒 (𝑝2)。值得注意的是，PAR并不受特定能耗模型的限

制。根据预先规划的轨迹信息和计算出的相遇情况，可以推断出至少存在四条传输路径：

(1) 𝑝𝑎1 : 𝑢1
𝑒2−→ 𝑢3

𝑒4−→ 𝑔0。传输路径为 (𝑢1, 𝑢3, 5𝑠, 𝑝1), (𝑢3, 𝑔0, 60𝑠, 𝑝1)。消息 𝑚沿着此路径传

输的投递时间为 60 s，且总能耗为 2𝐸𝑒 (𝑝1)。
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e5:35se5:35s

e1:10se1:10s

c3:45sc3:45s

c1:25sc1:25s

u1

u3 u2

u4

g0 

e2:5se2:5s

e3:25se3:25s

e4:60se4:60s e6:45se6:45s

c2:25sc2:25s

u5

m

无人机轨迹

ei:tsei:ts 功率级别 p1下的相遇点

ci:tsci:tsci:ts 功率级别 p2下的相遇点

无人机在功率级别 p2的传输范围

无人机轨迹

ei:ts 功率级别 p1下的相遇点

ci:ts 功率级别 p2下的相遇点

无人机在功率级别 p2的传输范围

图 4.1 当无人机具有两个功率级别时无人机之间的相遇点示例图

(2) 𝑝𝑎2 : 𝑢1
𝑒1−→ 𝑢2

𝑐1−→ 𝑢3
𝑒4−→ 𝑔0。传输路径为 (𝑢1, 𝑢2, 10𝑠, 𝑝1), (𝑢2, 𝑢3, 25𝑠, 𝑝2), (𝑢3, 𝑔0, 60𝑠, 𝑝1)。

消息 𝑚沿着此路径传输的投递时间为 60 s，且所需要的总能量为 2𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2)。

(3) 𝑝𝑎3 : 𝑢1
𝑒1−→ 𝑢2

𝑐2−→ 𝑢5
𝑒6−→ 𝑔0。传输路径为 (𝑢1, 𝑢2, 10𝑠, 𝑝1), (𝑢2, 𝑢5, 25𝑠, 𝑝2), (𝑢5, 𝑔0, 45𝑠, 𝑝1)。

消息 𝑚沿着此路径传输的投递时间为 45 s，且总能耗为 2𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2)。

(4) 𝑝𝑎4 : 𝑢1
𝑒1−→ 𝑢2

𝑒3−→ 𝑢4
𝑒5−→ 𝑢5

𝑒6−→ 𝑔0。相应的传输路径为 (𝑢1, 𝑢2, 10𝑠, 𝑝1), (𝑢2, 𝑢4, 25𝑠, 𝑝1),

(𝑢4, 𝑢5, 35𝑠, 𝑝1), (𝑢5, 𝑔0, 45𝑠, 𝑝1)。消息 𝑚沿着此路径传输的投递时间为 45 s，且所需要的总能量

为 4𝐸𝑒 (𝑝1)。

当延迟约束 𝑇 ≥ 60 s的时候，上述四条路径均能将消息 𝑚及时成功投递，但是与其他三条

传输路径相比，第一条传输路径 𝑝𝑎1 是最佳选择，因为它在保证消息及时投递的同时传输能耗

最小。然而，当 45 s ≤ 𝑇 < 60 s时，第一条和第二条传输路径，即 𝑝𝑎1 和 𝑝𝑎2，不再能满足用

户的 QoS需求，因为沿着它们传输消息的投递时间为 60 s，超出了所规定的延迟约束。在这种

情况下，如果不考虑无人机的功率可调特性，即无人机只能以功率级别 𝑝1进行数据传输，那么

最合适的传输路径为 𝑝𝑎4，消息 𝑚沿着 𝑝𝑎4 传输的投递时间为 45 s，满足时延要求，同时总能

耗为 4𝐸𝑒 (𝑝1)。但是，如果将无人机的功率级别可调考虑在内的话，可以找到一条更优的传输路

径，即 𝑝𝑎3。尽管 𝑝𝑎3和 𝑝𝑎4都可以保证消息 𝑚的及时送达，但是沿着 𝑝𝑎3传输所需的能耗为

2𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2)，小于沿着不考虑可调功率级别的 𝑝𝑎4传输所需的能耗。基于上述例子，可以

发现通过对各个节点的功率进行自适应的调整可以在保证消息及时投递的同时进一步地减小能

耗。后文将详细介绍如何找到一条满足延迟约束且能耗最小的最优传输路径。
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4.3.2 功率感知相遇树构建

本章以延迟约束和能耗最小化为原则，利用无人机的预先规划的轨迹信息和功率可调特性

来优化路由。为了在数据包 𝑚的延迟约束内找到一条能耗最小的高效传输路径，提出了一种功

率感知相遇树 (Power-aware Encounter Tree, PET)，它是基于无人机在延迟约束内不同功率级别

下的相遇信息构造的。在描述功率感知相遇树的构建过程之前，首先介绍一下功率感知相遇树

的一些基本定义：

(1)功率感知相遇树是一棵有向树，根节点为创建消息的源节点 𝑠，它是消息传输的起始点，

消息的目的节点为 𝑑。

(2) 树中的每个节点 𝑛 都代表着网络中的一个无人机或者地面站，无人机或者地面站的编

号（例如 𝑢1、𝑔0）即为树节点的编号。由于节点的功率可调特性，节点具有多个功率级别，因

此节点可以在树中重复出现。

(3)树中节点之间的每条边 𝑒都是有向边，它代表了节点双方之间的相遇以及通信链路的建

立。有向边的方向指示了消息的传输方向；有向边的起点即消息的发送方为父节点，有向边的

终点即消息的接收方为子节点。相遇点的编号（例如 𝑒1、𝑐1）即为有向边的编号；与节点不同

的是，相遇点具有唯一性，即每个相遇点只能在树中出现一次。

(4)树中每个节点 𝑛的孩子节点是节点 𝑛在与其父节点相遇之后以及延迟约束之前，以不同

功率级别能够相遇的其他节点。对于根节点而言，由于它没有父节点，因此它在消息的延迟约

束之前以不同功率级别能够相遇的节点均为它的孩子节点。节点 𝑛的孩子节点可以被表示为：

𝑛.𝐶 =
𝐿∪
𝑘=1

𝑁 (𝑛, 𝑛.𝑡, 𝑇, 𝑝𝑘), (4.1)

其中 𝑛.𝑡表示节点 𝑛与其父节点的相遇时间，𝑇 代表消息 𝑚的延迟约束，并且 𝑁 (𝑛, 𝑛.𝑡, 𝑇, 𝑝𝑘)表

示节点 𝑛在与其父节点相遇之后、延迟约束之前（即在时间段 𝑛.𝑡 到 𝑇 之间），能够以 𝑝𝑘 的功

率级别相遇的节点集合。

(5)对于节点 𝑛的每个孩子节点，将其记作 𝑐 ∈ 𝑛.𝐶，则从源节点 𝑠到节点 𝑐 的传输路径可

以被递归地定义，即它由从源节点 𝑠到父节点 𝑛以及从父节点 𝑛到子节点 𝑐的两条传输路径组

成，表示为 𝑐.𝑝𝑎 = 𝑛.𝑝𝑎 → (𝑛, 𝑐, 𝑐.𝑡, 𝑝𝑘)。

(6)从源节点 𝑠沿着传输路径 𝑐.𝑝𝑎将消息𝑚传输到节点 𝑐的总能耗记为 𝐸𝑡 (𝑐.𝑝𝑎)。根据上述

传输路径的划分，它同样可以被递归地定义，且由两部分能耗组成：𝐸𝑡 (𝑐.𝑝𝑎) = 𝐸𝑡 (𝑛.𝑝𝑎)+𝐸𝑒 (𝑝𝑘)，

其中 𝐸𝑒 (𝑝𝑘)表示节点 𝑛以功率级别 𝑝𝑘 将消息成功传输给其子节点 𝑐所需的能耗。

(7) 当功率感知相遇树初始化时，它仅包含源节点 𝑠，同时对于源节点 𝑠 而言，𝑠.𝑡 = 0、

𝐸𝑡 (𝑠.𝑝𝑎) = 0。

接下来描述功率感知相遇树的构建过程，它是从源节点开始向功率感知相遇树中一个接着

一个地插入新的节点和相遇点（即有向边）对，直到找到满足要求的传输路径的过程。每一对新
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添加的节点 𝑛和有向边 𝑒𝑛 都关联着一个能耗指标 (Energy Consumption Metric, ECM)以及一个

相遇时间 (Encounter Time, ET),并且 𝐸𝐶𝑀 = 𝐸𝑡 (𝑛.𝑝𝑎)、𝐸𝑇 = 𝑛.𝑡。同时使用优先级队列 (Priority

Queue) 𝑃𝑄 来辅助节点和有向边的插入。当每个节点被添加到 𝑃𝑄 中时，它的父节点和相遇点

（即关联的有向边）已经确定。节点和有向边对按照关联的 𝐸𝐶𝑀 和 𝐸𝑇 进行排序，以确保 𝑃𝑄

头部的节点具有最小的 𝐸𝐶𝑀。同时，为了保证相遇点在功率感知相遇树中的唯一性，使用位图

𝑉 来标记相遇点添加情况。如果 𝑉 [𝑒𝑛] = 1，则代表相遇点 𝑒𝑛 已经被作为边插入到功率感知相

遇树中；如果 𝑉 [𝑒𝑛] = 0，则代表相遇点 𝑒𝑛 还未被插入功率感知相遇树。功率感知相遇树 𝑃𝐸𝑇

的主要构造过程如算法 4.1所示，其流程解释如下：

(1)将消息源节点插入到优先级队列 𝑃𝑄中，并将位图 𝑉 中的所有元素都初始化为 0，这表

示所有的相遇点都还没有被添加到功率感知相遇树中。

(2)如果优先级队列 𝑃𝑄为空，则功率感知相遇树的构建过程完成；否则，从优先级队列 𝑃𝑄

中取出头节点（记为节点 𝑢），该节点是具有最小 𝐸𝐶𝑀 的节点。如果节点 𝑢是源节点，则转到

步骤 (4)；否则，获取节点 𝑢与其父节点之间的相遇点 𝑒𝑢，然后执行步骤 (3)。

(3)判断功率感知相遇树中是否已经存在相遇点 𝑒𝑢。如果是，即 𝑉 [𝑒𝑢] = 1，则将节点 𝑢丢

弃并返回执行步骤 (2)；否则，转至步骤 (4)。

(4) 根据预先规划好的轨迹信息、位置信息和相遇信息，计算出节点 𝑢 的子节点，即 𝑢.𝐶。

节点 𝑢 的孩子节点是节点 𝑢 在与其父节点相遇之后、延迟约束之前（即在时间 𝑢.𝑡 和 𝑇 之间）

以不同功率级别（即从功率 𝑝1 到功率 𝑝𝐿）相遇的无人机。

(5)对于节点 𝑢 的每个子节点 𝑐，即 𝑐 ∈ 𝑢.𝐶，根据节点 𝑢 和 𝑐之间的相遇点 𝑒𝑐 计算节点 𝑐

的 𝐸𝐶𝑀 和 𝐸𝑇。如果功率感知相遇树中已经存在相遇点 𝑒𝑐，则不做任何处理并将其丢弃；否

则将节点 𝑐与相遇点 𝑒𝑐 一同插入到优先级队列 𝑃𝑄中。优先级队列 𝑃𝑄对节点按照 𝐸𝐶𝑀 进行

排序，以保证头节点始终具有最小的 𝐸𝐶𝑀。

(6)如果节点 𝑢是源节点，那么它是功率感知相遇树的根节点；否则，将节点 𝑢添加到功率

感知相遇树中，并将其作为子节点插入到其父节点相应的子列表中。它们之间的有向边 𝑒𝑢表示

节点 𝑢与其父节点之间的相遇。同时，将对应的位图元素 𝑉 [𝑒𝑢] 设置为 1，表示相遇点 𝑒𝑢 已经

被插入到功率感知相遇树中。

(7)判断目的节点 𝑑是否已经添加到功率感知相遇树中。如果是，则功率感知相遇树的构造

过程结束并将其返回，表明已经找到了一条满足要求的传输路径；否则，跳转至步骤 (2)。

4.3.3 剪枝优化

如上一节中所述，PAR通过将新的节点和有向边对逐个添加到功率感知相遇树中来完成对

它的构建和扩展。根据构建出来的功率感知相遇树，能够为消息找到满足延迟约束的同时能耗

最小的传输路径。但是，功率感知相遇树只保证了节点之间相遇点的唯一性，而节点则允许被重
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算法 4.1功率感知的高效路由算法 PAR
输入: 消息源节点 𝑠、目的节点 𝑑、延迟约束 𝑇

输出: 功率感知相遇树 𝑃𝐸𝑇

1: 𝑃𝑄.push(𝑠), initialize(𝑉, 0) //将源节点 𝑠插入到优先级队列 𝑃𝑄中，并将位图 𝑉 中所有元素

都初始化为 0

2: while !𝑃𝑄.isEmpty() do

3: 𝑢 ⇐ 𝑃𝑄.poll()

4: if 𝑉 [𝑒𝑢] == 1 then

5: continue //相遇点 𝑒𝑢 已被添加过，丢弃并返回

6: end if

7: Pruning(𝑢, 𝑒𝑢) //剪枝优化

8: 𝑢.𝐶 ⇐ ∪𝐿
𝑘=1 𝑁 (𝑢, 𝑢.𝑡, 𝑇, 𝑝𝑘) //找出节点 𝑢的所有孩子节点

9: for each 𝑐 ∈ 𝑢.𝐶 do

10: computeECM(𝑐) //计算每个子节点的能耗指标 𝐸𝐶𝑀

11: computeET(𝑐) //计算每个子节点的相遇时间 𝐸𝑇

12: if 𝑉 [𝑒𝑐] == 0 then

13: 𝑃𝑄.push(𝑐) //相遇点 𝑒𝑐 未被添加，将子节点 𝑐插入优先级队列 𝑃𝑄

14: end if

15: end for

16: insertPET(𝑢, 𝑢.𝑝𝑎𝑟𝑒𝑛𝑡, 𝑒𝑢) //将节点 𝑢插入到功率感知相遇树中，父节点为 𝑢.𝑝𝑎𝑟𝑒𝑛𝑡，相

遇点为 𝑒𝑢

17: set 𝑉 [𝑒𝑢] = 1

18: if 𝑢 == 𝑑 then

19: break //目的节点 𝑑 被添加到 𝑃𝐸𝑇 中，构造过程结束

20: end if

21: end while

22: return 𝑃𝐸𝑇
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复添加。并且，由于 PAR考虑了无人机的功率可调特性，因此它需要将无人机节点在所有不同

功率级别下的相遇情况都考虑进去。所有的相遇点都有可能会被添加到功率感知相遇树中，这

会导致 PAR的解空间过大，从而降低路由协议的性能和效率。

为了克服上述问题，本节进一步地对功率感知相遇树的构建过程进行深入的分析，然后提

出相应的剪枝优化机制。如4.3.1节所述，在图 4.1中，至少有四条传输路径可以将消息 𝑚从无

人机 𝑢1 传输到地面站 𝑔0。消息沿着传输路径 𝑝𝑎1 和 𝑝𝑎2 的投递时间均为 60 s，但是 𝑝𝑎2 的能

量消耗 2𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2)要高于 𝑝𝑎1的能量消耗 2𝐸𝑒 (𝑝1)，这意味着传输路径 𝑝𝑎2不如传输路径

𝑝𝑎1，因为 𝑝𝑎2 在没有缩短消息 𝑚 投递时间的前提下额外增加了能耗。PAR更倾向于选择 𝑝𝑎1

而不是 𝑝𝑎2 作为消息最终的传输路径。

追根究底，这是因为消息 𝑚 沿着 𝑝𝑎2 传递给 𝑢3 所需要的能耗和时间都比沿着 𝑝𝑎1 传输

给 𝑢3 所需的能耗和时间高：沿着 𝑝𝑎2 传递 𝑚 给 𝑢3 的路径为 𝑢1
𝑒1−→ 𝑢2

𝑐1−→ 𝑢3，记作 𝑝𝑎′
2，它的

𝐸𝐶𝑀 = 𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2) 以及 𝐸𝑇 = 25𝑠;而沿着 𝑝𝑎1 传递 𝑚 给 𝑢3 的路径为 𝑢1
𝑒2−→ 𝑢3，记作 𝑝𝑎′

1，

它的 𝐸𝐶𝑀 = 𝐸𝑒 (𝑝1)以及 𝐸𝑇 = 5𝑠。因此，不应该将 𝑝𝑎′
2添加到功率感知相遇树中，即不应该把

相遇点 𝑐1添加到 𝑝𝑎2中，因为 𝑝𝑎′
2在无助于消息𝑚更快投递的同时还额外增加了能耗。类似地，

沿着 𝑝𝑎3将消息 𝑚传输到 𝑢5的路径为 𝑢1
𝑒1−→ 𝑢2

𝑐2−→ 𝑢5，记为 𝑝𝑎′
3，它的 𝐸𝐶𝑀 = 𝐸𝑒 (𝑝1) + 𝐸𝑒 (𝑝2)

以及 𝐸𝑇 = 25𝑠；而沿着 𝑝𝑎4 将消息 𝑚 传输到 𝑢5 的路径为 𝑢1
𝑒1−→ 𝑢2

𝑒3−→ 𝑢4
𝑒5−→ 𝑢5，记为 𝑝𝑎′

4，它

的 𝐸𝐶𝑀 = 3𝐸𝑒 (𝑝1) 以及 𝐸𝑇 = 35𝑠。沿着 𝑝𝑎′
3 传输所需的能耗和时间均低于沿着 𝑝𝑎′

4 传输所需

的能耗和时间，因此，后者需要被剪枝，即相遇点 𝑒5 不应该被添加到 𝑝𝑎4 中。

基于以上全面深入的分析，本节进一步地提出了 PAR的剪枝优化机制。对于每个节点 𝑢来

说，由于其他节点可能和节点 𝑢在不同功率级别下相遇，因此 𝑢可以被多次添加到功率感知相

遇树中。但是，每个相遇点只能被添加到功率感知相遇树中一次。假设节点 𝑢已经被添加到功

率感知相遇树中 𝑚次，表示为𝑈 = {𝑢(𝑒1), 𝑢(𝑒2), . . . , 𝑢(𝑒𝑖), . . . , 𝑢(𝑒𝑚)}。那么，当节点 𝑢第 𝑚 + 1

次即将被添加到功率感知相遇树中时，记为 𝑢(𝑒𝑚+1)，如果在功率感知相遇树中存在一个相遇点

𝑒𝑖，其中 𝑢(𝑒𝑖) ∈ 𝑈, 通过相遇点 𝑒𝑖 将消息 𝑚 投递给 𝑢 所需要的能耗和时间均低于通过相遇点

𝑒𝑚+1传输所需的总能耗和时间，即 𝐸𝑡 (𝑢(𝑒𝑖).𝑝𝑎) ≤ 𝐸𝑡 (𝑢(𝑒𝑚+1).𝑝𝑎)且 𝑢(𝑒𝑖).𝑡 ≤ 𝑢(𝑒𝑚+1).𝑡，则本次

相遇点 𝑒𝑚+1 需要被剪枝，不应该被添加到功率感知相遇树中，这是因为相遇点 𝑒𝑚+1 的插入既

不能降低消息传输的总能耗，也无益于消息的及时投递。算法 4.2总结了 PAR的剪枝优化机制。

4.3.4 最优性证明

在介绍完 PAR的主要工作流程和剪枝优化机制之后，本小节对 PAR传输路径选择的最优

性进行理论证明。

定理 4.1：当目的节点 𝑑首次被加入到功率感知相遇树 𝑃𝐸𝑇 时，其关联的传输路径 𝑑.𝑝𝑎是

满足延迟约束条件下能耗最小的传输路径。
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算法 4.2剪枝优化机制 Pruning
输入: 当前节点 𝑢、关联相遇点 𝑒𝑢

输出: 无

1: for 𝑘 ⇐ 1 to 𝑚 do

2: if 𝐸𝑡 (𝑢(𝑒𝑖).𝑝𝑎) ≤ 𝐸𝑡 (𝑢(𝑒𝑢).𝑝𝑎) and 𝑢(𝑒𝑖).𝑡 ≤ 𝑢(𝑒𝑢).𝑡 then

3: continue

4: end if

5: end for

证明: 假设存在另一条传输路径 𝑑.𝑝𝑎1，它在同样满足延迟约束的情况下能耗比 𝑑.𝑝𝑎更少，

即 𝐸𝑡 (𝑑.𝑝𝑎1) < 𝐸𝑡 (𝑑.𝑝𝑎)，那么存在以下两种情况：

(1) 𝑑.𝑝𝑎1 已经被添加到功率感知相遇树 𝑃𝐸𝑇 中。这与目的节点 𝑑 是第一次被加入到功率

感知相遇树的条件相矛盾。

(2) 𝑑.𝑝𝑎1 的部分或者全部仍然在优先级队列 𝑃𝑄 中，还未添加到功率感知相遇树 𝑃𝐸𝑇 中。

假设优先级队列 𝑃𝑄中 𝑑.𝑝𝑎1的部分为 𝑢.𝑝𝑎′
1，则根据假设，𝐸𝑡 (𝑢.𝑝𝑎′

1) ≤ 𝐸𝑡 (𝑑.𝑝𝑎1) < 𝐸𝑡 (𝑑.𝑝𝑎)。

但是，根据 PAR构建功率感知相遇树的规则，优先级队列 𝑃𝑄中头节点的 𝐸𝐶𝑀 是最小的。因

此，当目的节点 𝑑 从优先级队列 𝑃𝑄 中取出并加入到功率感知相遇树中时，其关联的传输路径

𝑑.𝑝𝑎的 𝐸𝐶𝑀 是最小的，即 𝐸𝑡 (𝑑.𝑝𝑎) < 𝐸𝑡 (𝑢.𝑝𝑎′
1) ≤ 𝐸𝑡 (𝑑.𝑝𝑎1)。这与上述假设相矛盾。

因此，除了 𝑑.𝑝𝑎之外，不存在其他在满足延迟约束的情况下能量消耗更低的传输路径，即

𝑑.𝑝𝑎是满足消息延迟约束条件下能量消耗最小的传输路径。 □

基于以上分析，可以证明，如果存在满足要求的最优传输路径， PAR 总能找到这条路径，

这保证了 PAR的正确性和最优性。

4.3.5 实例举证

本节将详细说明功率感知相遇树的构建过程。不失一般性地，使用文献 [102] 中的亚线性能

量模型，即 2𝐸𝑒 (𝑝1) > 𝐸𝑒 (𝑝2)；同时为了简洁直观地进行说明，设置 𝐸𝑒 (𝑝1) = 1、𝐸𝑒 (𝑝2) = 1.5。

如图 4.1所示，无人机 𝑢1 向地面站 𝑔0 发送一个数据包 𝑚，其延迟约束为 𝑇 = 45 s,图 4.2展示

了为消息 𝑚构建功率感知相遇树的过程。

首先，如图 4.2(a)所示，将源消息节点 𝑢1 插入到优先级队列 𝑃𝑄 中。第二步，如图 4.2(b)

所示，从优先级队列 𝑃𝑄 中取出头节点 𝑢1 并将其添加到功率感知相遇树，作为相遇树的根节

点。由于节点 𝑢1 会在 5 s的时候于位置 𝑒2 以功率级别 𝑝1 与节点 𝑢3 相遇，在 10 s的时候于位

置 𝑒1 以功率级别 𝑝1 与节点 𝑢2 相遇，因此节点 𝑢2 和 𝑢3 是节点 𝑢1 的孩子节点。将 𝑢3(𝑒2) 以及

𝑢2(𝑒1)加入到队列 𝑃𝑄中，此时 𝑃𝑄中的顺序为 𝑢3(𝑒2)、𝑢2(𝑒1)。第三步，如图 4.2(c)所示，头节
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点 𝑢3(𝑒2) 被取出，由于它此前并没有被插入到相遇树中，将 𝑢3 插入，并将其与其父节点 𝑢1 通

过有向边 𝑒2连接。因为节点 𝑢3在与其父节点 𝑢1相遇之后，会在 25 s的时候与节点 𝑢2相遇、功

率级别为 𝑝2、相遇点为 𝑐1，因此节点 𝑢2可以作为 𝑢3的孩子节点，将 𝑢2(𝑐1)插入到优先级队列

𝑃𝑄中，并对其中所有的节点进行排序，此时顺序为 𝑢2(𝑒1)、𝑢2(𝑐1)。值得注意的是，尽管节点

𝑢3在与其父节点 𝑢1相遇之后同样会与节点 𝑔0相遇，但是由于它们两者之间的相遇时间为 60 s，

大于延迟约束所规定的 45 s，因此 𝑔0(𝑒4)不会被添加到队列 𝑃𝑄中。
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图 4.2 延迟约束 𝑇 = 45 s时功率感知相遇树的构建过程

第四步，如图 4.2(d)所示，头节点 𝑢2(𝑒1)被从优先级队列 𝑃𝑄中取出。由于相遇点 𝑒2还未

被添加，将 𝑢2(𝑒1) 插入到到功率感知相遇树中，将节点 𝑢2 与其父节点 𝑢1 通过有向边 𝑒1 相连。

在节点 𝑢2 与它的父节点 𝑢1 相遇之后，它将会在 25 s与节点 𝑢4 相遇，相遇点为 𝑒3、功率级别
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为 𝑝1。同时，它还会在 25 s的时候以功率级别 𝑝2 分别与节点 𝑢3 和 𝑢5 相遇，相遇点分别为 𝑐1

和 𝑐2。因此，将 𝑢4(𝑒3)、𝑢3(𝑐1)、𝑢5(𝑐2)插入到队列 𝑃𝑄中。此时，优先级队列 𝑃𝑄中的顺序为

𝑢4(𝑒3)、𝑢2(𝑐1)、𝑢3(𝑐1)、𝑢5(𝑐2)。同理，如图 4.2(e)所示，头节点 𝑢4(𝑒3)被从 𝑃𝑄取出并添加到

功率感知相遇树中，其孩子节点 𝑢5(𝑒5) 被添加到优先级队列 𝑃𝑄 中，此时优先级队列 𝑃𝑄 中的

顺序为 𝑢2(𝑐1)、𝑢3(𝑐1)、𝑢5(𝑐2)、𝑢5(𝑒5)。

然后，从优先级队列 𝑃𝑄 中取出头节点 𝑢2(𝑐1)，但是由于 𝑢2(𝑐1) 的能耗和投递时间，即

𝐸𝐶𝑀 = 2.5、𝐸𝑇 = 25𝑠，均高于 𝑢2(𝑒1)，即 𝐸𝐶𝑀 = 1、𝐸𝑇 = 10𝑠，因此 𝑢2(𝑐1)不会被添加到功率

感知相遇树中。接着，从优先级队列中取出下一个头节点 𝑢3(𝑐1)。同理，由于 𝑢3(𝑐1) 的能耗和

投递时间 (𝐸𝐶𝑀 = 2.5、𝐸𝑇 = 25𝑠)都比 𝑢3(𝑒2) 的能耗和时间 (𝐸𝐶𝑀 = 1、𝐸𝑇 = 5𝑠)要高，因此

𝑢3(𝑐1)同样不会被加入到功率感知相遇树中。第五步，如图 4.2(f)所示，头节点 𝑢5(𝑐2)从优先级

队列 𝑃𝑄中取出并被加入到功率感知相遇树中。由于节点 𝑢5将在 45 s的时候与地面站 𝑔0相遇，

相遇点为 𝑒6，功率级别为 𝑝1，因此 𝑔0(𝑒6)是节点 𝑢5的孩子节点，并被加入到优先级队列 𝑃𝑄。同

理，基于剪枝优化机制，𝑢5(𝑒5)也不会被添加到功率感知相遇树中。最终，如图 4.2(g)所示，从

优先级队列中取出头节点 𝑔0(𝑒6)并将其添加到功率感知相遇树中。此时，目的地节点 𝑔0首次被

添加到功率感知相遇树中，满足延迟约束且能耗最小的传输路径被找到：𝑢1
𝑒1−→ 𝑢2

𝑐2−→ 𝑢5
𝑒6−→ 𝑔0，

即 (𝑢1, 𝑢2, 10𝑠, 𝑝1), (𝑢2, 𝑢5, 25𝑠, 𝑝2), (𝑢5, 𝑔0, 45𝑠, 𝑝1)。功率感知相遇树的构造过程结束。

上述实例展示了 PAR的构造过程以及相应的剪枝优化机制，基于功率感知相遇树，PAR可

以找到一条延迟约束内到达目的地 𝑔0的能耗最小的最优传输路径，该路径同时考虑了能量消耗

和投递延迟，实现了高投递率和低能耗之间的双赢。

4.4 仿真实验与分析

本节使用机会网络模拟器 (Opportunistic Network Environment, ONE) [103,104]通过仿真实验验

证 PAR 路由性能，并对其进行扩展以支持无人机网络的多个功率级别。所有程序使用 Java 编

写，运行在 Ubuntu 22.04.1 LTS系统上，实验硬件平台为 Lenovo XiaoXin - 15ARE 2020 (AMD

Ryzen 7 4800U with Radeon Graphics @ 1.80 GHz CPU，16 GB内存，512 GB固态硬盘)。

4.4.1 实验场景

参考文献 [44] 中的实验场景，本节设计了两个具有不同网络规模的无人机灾后搜救任务场

景。如图 4.3所示，任务场景一由 9架搜索无人机 (𝑢1 ∼ 𝑢9)、4架摆渡无人机 ( 𝑓10 ∼ 𝑓13)以及 1

个固定的地面通信站 (𝑔0)组成。每架搜索无人机负责一片选定的区域，大小为 200 × 200 m2,并

且采用典型的“Z”字型运动模式，以高效地对任务区域进行覆盖搜索；而每架摆渡无人机则沿

着类似于直线的航路来回飞行，以协助搜索无人机传输数据包、完成任务，同时它也可以执行

搜索任务。任务场景二相对于任务场景一来说更为复杂，覆盖区域由 800 × 800 m2扩大到 1200
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× 1200 m2，并且无人机网络由 20架搜索无人机 (𝑢1 ∼ 𝑢12、𝑢17 ∼ 𝑢24)、4架摆渡无人机 ( 𝑓13 ∼ 𝑓16)

以及 1个固定的地面站 (𝑔0)组成，其他实验设置与任务场景一相同。表 4.1总结了详细的实验

参数。

(a)任务场景一 (b)任务场景二

图 4.3 两种任务场景仿真模拟图

4.4.2 评价指标

为了充分地验证 PAR的路由性能，本章使用文献 [44] 中的三种经典的路由算法作为对比协

议：𝐷𝑇𝑁𝑔𝑒𝑜、𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 以及 𝐷𝑇𝑁𝑙𝑜𝑎𝑑，它们都是针对多跳无人机网络设计的路由协议，其中

𝐷𝑇𝑁𝑔𝑒𝑜 利用无人机的当前位置信息以及轨迹信息进行路由转发决策；𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 则在 𝐷𝑇𝑁𝑔𝑒𝑜

的基础上对无人机的未来位置进行预测，从而进一步优化路由决策；而 𝐷𝑇𝑁𝑙𝑜𝑎𝑑 则进一步考虑

了无人机网络的负载，以此来优化路由协议的性能表现。为了全面地比较和验证不同协议的性

能，本章采用以下性能指标：

(1)数据包投递率 (Packet Delivery Ratio)：简称为投递率，它被定义为成功投递到目的地的

数据包的数量除以网络中总生成的数据包的数量。此指标是路由协议可靠性的度量。

(2)平均能耗 (Average Energy Consumption)：平均能耗是网络中将一个消息从源节点成功投

递到目的地所需要的总能耗，它是消息经过的每一跳所发生的能耗的总和。

(3)网络负载率 (Overhead Ratio)：在本章中，网络负载率的定义为：

𝑂𝑣𝑒𝑟ℎ𝑒𝑎𝑑 = 𝑆𝑢𝑚𝑟𝑒𝑙𝑎𝑦−𝑆𝑢𝑚𝑑𝑒𝑙𝑖𝑣𝑒𝑟𝑦

𝑆𝑢𝑚𝑑𝑒𝑙𝑖𝑣𝑒𝑟𝑦
(4.2)

其中 𝑆𝑢𝑚𝑟𝑒𝑙𝑎𝑦 是指所有消息在仿真实验期间被传输的次数，𝑆𝑢𝑚𝑑𝑒𝑙𝑖𝑣𝑒𝑟 𝑦 则是指成功投递到目的

地的消息的总个数。该指标主要用于评估路由协议的效率。

同时，为了避免单次实验引起的结果偏差，本章中所有实验都运行了 100次，并计算平均
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表 4.1 仿真实验参数设置

参数 任务场景一 任务场景二

仿真区域大小 (m2) 800 × 800 1200 × 1200

无人机节点数量 13 24

仿真实验时间 (s) 480

移动模型 MapRouteMovement

无人机移动速度 (m/s) 4.5

功率级别个数 4

通信范围 (m) 200

消息大小 (Byte) 1400

链路吞吐量 (KB/s) 14

每架无人机消息产生速率 (message/s) 6

消息产生时间区间 (s) 0 ∼ 400

消息延迟约束 (s) 75

值作为最终的实验结果。此外，由于 𝐷𝑇𝑁𝑔𝑒𝑜、𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 以及 𝐷𝑇𝑁𝑙𝑜𝑎𝑑 并没有考虑无人机的功

率感知特性，因此对三者分别在每个固定功率级别上进行仿真实验，并选择最佳的仿真结果作

为它们最终的实验结果。

4.4.3 仿真实验结果分析

本节主要研究消息产生速率、无人机飞行速度以及消息延迟约束等变量对路由协议性能的

影响。

4.4.3.1 消息产生速率对路由协议性能的影响

如图 4.4所示，在两种任务场景下，PAR均保持了最高的数据包投递率，尤其是当消息产

生速率变得非常高时，PAR明显优于另外三种路由协议；并且任务场景的扩大和复杂化使得对

比路由协议的投递率均发生了显著的下降，而 PAR则依旧能保持较高的投递率。这是因为 PAR

利用了无人机的功率感知特性和预先规划好的轨迹信息，提前为数据包计算出了传输路径，避

免了局部最优，从而提高了数据投递率。

同时，如图 4.5 所示，PAR 的能耗远低于 𝐷𝑇𝑁𝑔𝑒𝑜 和 𝐷𝑇𝑁𝑙𝑜𝑎𝑑，但在一些情况下要高于

𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒。但是值得注意的是，𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 是以数据包投递率的牺牲作为代价的，如图 4.4所示，

𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 的投递率在所有场景下均为最低；而 PAR 则是在尽量保证消息成功投递的前提下再
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(b)任务场景二

图 4.4 消息产生速率对投递率的影响

考虑能耗的最小化。PAR 可以通过提高无人机的功率级别、增加能耗来保证消息的及时投递。

如果消息不能被成功及时投递，那么所谓的能耗将毫无意义。此外，在两种任务场景中，四种

路由算法的投递率和平均能耗都随着消息产生速率的增加而降低，这是因为消息产生速率的提

升，一方面会快速消耗无人机网络的可用带宽资源，从而导致消息投递率的下降，另一方面也

可以通过数据包排序技术将多个消息捆绑成报文串在一个竞争窗口期内统一进行传输，从而减

小了单个数据包所需的能耗。
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图 4.5 消息产生速率对平均能耗的影响

对于网络负载率而言，如图 4.6所示，PAR达到了最小的网络负载，并且几乎不会随着消

息产生速率发生波动。这是因为 PAR预先计算了传输路径，然后根据这些计算出来的路径转发

消息，没有进行冗余的转发，从而减少了消息转发的次数，降低了网络的负载。在任务场景一
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中，三种对比算法的网络负载率均是先下降，在消息产生速率为 6 message/s 的时候达到最低，

然后逐渐上升。这是因为三种算法的数据包投递率从消息产生速率为 6 message/s的时候开始发

生了显著下降，这导致了 𝑆𝑢𝑚𝑑𝑒𝑙𝑖𝑣𝑒𝑟 𝑦 变小，因此 𝑂𝑣𝑒𝑟ℎ𝑒𝑎𝑑 变大，如式 4.2所示。而在任务场

景二中，三种对比路由协议的网络负载率则呈现出逐渐上升的趋势，网络场景的复杂化、节点

数量的增多以及单个节点消息产生速率的提升使得网络负载不断增大。
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图 4.6 消息产生速率对网络负载率的影响

4.4.3.2 无人机飞行速度对路由协议性能的影响

如图 4.7所示，四种算法的数据包投递率均随着无人机飞行速度的增加而增加。原因在于

随着无人机飞行速度的增加，相同的时间窗口内无人机之间相遇的机会也会变多，因此消息的

当前持有者在消息的延迟约束之内可以有更多和其他节点相遇的机会，从而有更多的机会选择

合适的转发节点，同时，随着任务场景的扩大，三种对比路由协议的投递率均出现了不同程度的

下降，但是可以看到 PAR仍然保持着几乎完美的数据包投递率，这是因为当无人机飞行速度过

低导致节点之间相遇机会过少时，PAR动态调整无人机的功率以增加节点之间的相遇机会，从

而提高数据包的投递率。

如图 4.8所示，PAR的能耗始终低于 𝐷𝑇𝑁𝑔𝑒𝑜 和 𝐷𝑇𝑁𝑙𝑜𝑎𝑑，但是在任务场景一中，当无人

机的飞行速度低于 8 m/s时，PAR的能耗要高于 𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒。这是因为 PAR动态地调整无人机的

功率级别以找到消息的高效传输路径；相反，𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒并不能保证消息的及时投递。当 PAR和

𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒 的数据包投递率相同时，可以发现 PAR的能耗要远低于 𝐷𝑇𝑁𝑐𝑙𝑜𝑠𝑒。此外，随着任务

场景的扩大和复杂化，PAR通过节点功率的动态调整在保持最高数据包投递率的同时达到了最

低的传输能耗，展示了 PAR性能的优越性。

对于网络负载率而言，如图 4.9所示，PAR始终保持着最低的网络负载，尤其是在任务场
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(b)任务场景二

图 4.7 无人机飞行速度对投递率的影响
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图 4.8 无人机飞行速度对平均能耗的影响

景二中，PAR的网络负载率甚至不到其他三种路由协议网络负载率的一半。同时所有算法的网

络负载都随着无人机飞行速度的增加而减小。这是因为 𝑆𝑢𝑚𝑑𝑒𝑙𝑖𝑣𝑒𝑟 𝑦的增加以及 𝑆𝑢𝑚𝑟𝑒𝑙𝑎𝑦的减小

导致了 𝑂𝑣𝑒𝑟ℎ𝑒𝑎𝑑 的降低，并且节点飞行速度的增加可以让消息以更短的延迟被成功投递到目

的地，降低了网络的负载。

4.4.3.3 消息延迟约束对路由协议性能的影响

本小节探究消息延迟约束对路由协议性能的影响，消息的延迟约束从 10 s逐渐增长到 200 s。

如图 4.10所示，在两种任务场景中，即使当延迟约束很小时，PAR仍然能保持几乎完美的投递

率，而三种对比路由协议的性能则出现了明显的波动，原因在于 PAR可以通过增加无人机的功

率级别来保证消息的及时投递。
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图 4.9 无人机飞行速度对网络负载率的影响
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(b)任务场景二

图 4.10 消息延迟约束对投递率的影响

如图 4.11所示，PAR的能耗随着延迟约束的宽松逐渐降低，与其他三种对比路由协议的趋

势完全相反。这是因为，当延迟约束很小时，PAR为了保证消息的及时投递，不得不增加节点

的传输功率，以增加能耗的方式尽量确保消息的及时投递。同时，随着消息延迟约束的逐渐宽

松，PAR逐步调整、降低无人机的功率级别来最小化能耗。任务场景一中，当 PAR和其他三种

路由协议的投递率相同时，PAR的能耗明显小于三种对比算法；在任务场景二中，当延迟约束

小于 75 s时，PAR以小幅度的能耗代价实现了投递率的大幅度领先，而当延迟约束大于 75 s时，

PAR在保持更高投递率的同时达到了更低的能耗。

如图 4.12 所示，PAR 始终保持着最小的网络负载率，并且随着延迟约束的宽松逐步下降，

这是因为 PAR始终在满足延迟约束的前提下选择能耗最小的传输路径。同时，在任务场景一中，

三种对比路由协议的网络负载随着延迟约束的宽松先上升后下降最后趋于稳定，这是因为当延
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图 4.11 消息延迟约束对平均能耗的影响

25 50 75 100 125 150 175 200
Delay constraint (s)

1.5

2.0

2.5

3.0

3.5

4.0

4.5

5.0

O
ve

rh
ea

d 
ra

tio

PAR
DTNgeo
DTNclose
DTNload

(a)任务场景一

25 50 75 100 125 150 175 200
Delay constraint (s)

2

3

4

5

6

7

8

9

O
ve

rh
ea

d 
ra

tio

PAR
DTNgeo
DTNclose
DTNload

(b)任务场景二

图 4.12 消息延迟约束对网络负载率的影响

迟约束从 10 s逐渐增加到 50 s时，无人机之间的相遇机会大大增加，𝑆𝑢𝑚𝑟𝑒𝑙𝑎𝑦 急速增加，但延

迟约束的苛刻使得消息的投递率并没有快速的提升，从而导致网络负载的提高；而随着延迟约

束逐步从 50 s增加到 100 s时，数据包的投递率迅速增加，而此时无人机之间的相遇机会逐渐

稳定，有效降低了网络的负载；最后投递率也趋于稳定，因此网络负载率几乎没有波动。在任

务场景二中，三种对比路由协议的网络负载率随着延迟约束的宽松逐步下降，因为更大的延迟

约束意味着路由协议有更多的投递时间，能够达到更高的数据包投递率，从而降低了网络负载。

4.5 本章小结

现有的无人机网络能耗高效路由协议大多基于非跨层的方式，仅利用网络层及其相邻协议

层的信息来进行路由优化，导致网络性能不佳。本章提出了一种高效的功率感知的多跳无人机
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网络路由协议 PAR。首先，PAR跨层联合物理层的功率感知特性以及预先规划的轨迹信息对无

人机在不同可调功率级别下的相遇情况进行了计算。然后，结合应用层的 QoS需求，以延迟约

束和能耗最小化为原则，PAR利用计算出的相遇信息构造功率感知相遇树 PET。基于构造出的

功率感知相遇树, PAR 找到最优传输路径，同时为传输路径上的每个转发节点选择合适的功率

级别，以保证数据包及时投递的同时最小化传输能耗。实验结果表明，PAR算法在多种任务场

景下均能在保持较高数据投递率和较低网络负载的同时，节约大量的能量消耗。
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第五章 抗延时攻击的多跳无人机网络安全路由协议

5.1 引言

无人机网络由于多跳、自组织、无中心等特点，使用方式非常灵活，然而，其分布式特性

同时也使得它们容易受到各种安全威胁，包括外部攻击 (External Attacks) 和内部攻击 (Internal

Attacks) [105]。网络内部恶意节点发起的内部攻击要比未经授权的外部无人机发起的外部攻击危

害要大，例如攻击者可以入侵合法的无人机并出于特定的恶意目的进行各种类型的网络攻击，

例如丢包攻击、泛洪攻击、重放攻击以及篡改攻击 [106]。不幸的是，已经证明仅靠传统的通信加

密和身份验证方案无法有效抵御内部攻击 [107]。

延时攻击 (Time-Delay Attacks, TDAs)是一种内部攻击，其中恶意节点在将接收到的数据包

转发到目的地之前故意地延迟其传输。与其他类型的内部攻击相比，延时攻击的处理和解决更

具挑战性，其对无人机网络的威胁也更大。延时攻击的特点是易于实施且难以检测：与需要破

坏密码保护和篡改数据包的传统的基于数据驱动的攻击不同，延时攻击仅延迟数据包传输，而

不会对数据包内容进行任何操纵和修改 [108]。此外，与丢包、泛洪和重放等攻击不同，谨慎实施

的延时攻击可能不会明显影响数据包的传输模式，引起数据包传输行为的显著改变 [109]。

同时，延时攻击普遍存在于无人机网络的各种应用场景，并且可能造成重大的损害。无人机

网络的许多时间敏感应用场景，例如森林监测 [110]、交通监控 [42]、视频会议 [111]、灾难救援 [112]、

任务协调 [6] 和战场网络 [113]，涉及严格的对数据传输延迟的要求。数据必须被按时送达目的地；

否则，它们的价值将大大降低甚至完全无效。例如，在森林火灾监测中，如果火灾报警信息被

恶意延迟，可能会导致火势迅速蔓延，造成巨大的生命财产和生态资源损失 [114]。此外，无人机

网络的实时协作依赖于无人机之间定期交换编队控制和路由维护信息 [115]。如果此类信息被恶

意延迟，则可能导致编队控制混乱和失败（例如无人机碰撞）、路由路径过时和无效，甚至可能

失去对无人机集群的控制 [116]。

由于延时攻击的巨大威胁，必须开发有效的检测机制和安全路由机制，以保障无人机网络

的任务效能和路由安全。然而，大多数现有工作都集中在丢包、泛洪、重放和篡改等攻击 [70,71,117]

的检测和防御上，对延时攻击的研究很少。此外，不幸的是，现有对延时攻击的少量研究也主

要集中在有线网络和静态无线传感器网络 [118–120]，而不是无人机网络。

与传统的无线传感器网络和移动自组织网络相比，无人机网络具有移动性强、分布稀疏、通

信连接间断、链路质量不稳定等特点。这些特性可能导致无人机网络缺乏即时和稳定的端到端

传输路径。因此，许多无人机网络基于存储-携带-转发机制来传递数据包 [44,86,87]：当通信范围内

没有合适的下一跳节点时，当前持有消息的无人机存储并携带该消息直到它遇到了合适的转发
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无人机。上述这些特性使得现有的延时攻击检测方法不适用于高度动态的无人机网络。

据了解，目前还没有针对无人机网络中延时攻击检测的研究。在无人机网络中实现延时攻

击检测的挑战是多方面的：(1)由于拓扑高度动态和通信连接间歇，数据包的传输路径和投递延

迟变化迅速、波动频繁、差距较大。因此，无法通过投递延迟的显著波动来检测恶意延时攻击。

(2)由于存储-携带-转发机制，攻击者注入的相对较短的恶意延迟很可能被误判为正常的无人机

存储携带行为。(3)由于复杂的网络环境及其高度动态性，许多因素都会影响数据包和节点的转

发延迟，导致难以构建精确的数学或关系模型。

为了克服上述这些问题，本章首先构建了无人机网络中延时攻击的数学模型，据了解这是

首次在无人机网络中研究和检测延时攻击。然后，本章提出了一个整体跨层的延时攻击检测框

架 (A Holistic Cross-Layer Time-Delay Attack Detection Framework for UAV Networks, HOTD)，并基

于此提出了一个抗延时攻击的多跳无人机网络安全路由协议 (A Secure Routing Protocol Against

Time-Delay Attacks for UAV Networks)。为了实现高效准确的延时攻击检测，HOTD对节点的转

发延迟而不是消息的投递延迟进行评估。首先，由于转发延迟与无人机网络协议栈的每一层，即

物理层、数据链路层、网络层和应用层，都息息相关，HOTD对这些层可用的信息进行整体收

集，然后从跨层的角度来选择延迟相关的特征。随后，监督学习被利用来在所选特征和相应转

发延迟之间建立一致性模型以计算网络中每个节点的一致性程度。最后，根据节点的一致性程

度使用聚类方法来区分恶意节点和良性节点。同时，基于上述评估结果，抗延时攻击的安全路

由协议对相应的恶意节点采用路由隔离机制以确保无人机网络的路由安全。

5.2 系统模型

本节对系统模型进行形式化，首先对无人机网络模型进行描述，然后对无人机网络中延时

攻击进行建模并对其特异性进行阐明。

5.2.1 网络模型

与第四章相似，本章同样以无人机网络执行灾后搜救任务为示例应用场景，同时将无人机

网络从三维空间抽象为欧几里得空间 [101]。无人机的飞行轨迹由地面控制单元在执行任务前预

先规划；在执行任务期间如果某架无人机需要动态调整并重新规划轨迹，地面站可以提前获得

其最新的轨迹信息，并通过带外信道将这些轨迹同步给相关无人机 [85,99]。与第四章不同的是，为

了便于针对无人机网络的延时攻击进行研究，本章不再考虑无人机的功率动态感知与调整，因

此在本章中，无人机的传输功率固定。基于预先规划的轨迹信息，地面站可以计算出无人机之

间的相遇情况 [87]。同时为了便于表示，本章将无人机之间的通信抽象为一个相遇点 (Encounter

Point) [86]。如图 5.1所示，无人机网络由四架无人机 𝑢1、𝑢2、𝑢3、𝑢4以及一个地面站 𝑔0组成。每

架无人机沿着各自预先规划的的轨迹飞行，如图中各箭头所示。同时，无人机之间会不定时地
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相遇以及进行数据通信，例如，无人机 𝑢1 和 𝑢2 在 10到 14 s之间会在位置 𝑒1 相遇，这意味着

无人机 𝑢1 和 𝑢2 可以在 10到 14 s之间互相通信；无人机 𝑢2 和 𝑢3 在 23到 25 s之间会在位置 𝑒2

相遇，以此类推。

u2

u1

u4

u3 

相遇点 无人机轨迹

e3:35-44s

e1:10-14s

e2:23-25s

e5:53-58s
e4:36-43s

g0 

m

图 5.1 无人机网络示例

5.2.1.1 节点模型

本章假设网络中存在以一定概率执行延时攻击的恶意无人机，而地面站是从无人机收集数

据包的可信机构 [31]。为方便起见，本章中出现的“无人机”和“节点”均代表网络中的无人机。

此外，一个节点可以被表示为：

𝑁𝑜𝑑𝑒 =< 𝑖𝑑, 𝑃𝑇𝐷𝐴 >, (5.1)

其中 𝑖𝑑代表网络中各节点的编号，例如图 5.1中的 𝑢1和 𝑢2；𝑃𝑇𝐷𝐴则是节点发起延时攻击的概

率：对于良性节点而言，𝑃𝑇𝐷𝐴 = 0；而对于恶意节点而言，0 < 𝑃𝑇𝐷𝐴 ≤ 1。
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5.2.1.2 路径模型

无人机网络节点分布的稀疏性以及通信连接的间断性使得节点之间可能并不存在即时稳定

的端到端路由路径，节点需要以存储-携带-转发的方式将数据包逐跳投递给其他节点。因此，本

章将数据包 𝑚的传输路径形式化为：

𝑃𝑎𝑡ℎ =⟨(𝑛𝑜𝑑𝑒1, 𝑛𝑜𝑑𝑒2, 𝑡
𝑠
1, 𝑡

𝑟
2), (𝑛𝑜𝑑𝑒2, 𝑛𝑜𝑑𝑒3, 𝑡

𝑠
2, 𝑡

𝑟
3), . . . ,

(𝑛𝑜𝑑𝑒𝑖, 𝑛𝑜𝑑𝑒𝑖+1, 𝑡
𝑠
𝑖 , 𝑡

𝑟
𝑖+1), . . . , (𝑛𝑜𝑑𝑒𝑛, 𝑛𝑜𝑑𝑒𝑛+1, 𝑡

𝑠
𝑛, 𝑡

𝑟
𝑛+1)⟩,

(5.2)

其中 𝑛𝑜𝑑𝑒1和 𝑛𝑜𝑑𝑒𝑛+1分别指代消息的源节点和目的节点；𝑡
𝑠
𝑖 表示节点 𝑛𝑜𝑑𝑒𝑖开始向节点 𝑛𝑜𝑑𝑒𝑖+1

发送消息 𝑚 的时间；𝑡𝑟𝑖+1 则表示节点 𝑛𝑜𝑑𝑒𝑖+1 成功从节点 𝑛𝑜𝑑𝑒𝑖 接收到消息 𝑚 的时间；并且

𝑡𝑟𝑖+1 − 𝑡𝑠𝑖 = 𝑡𝑡𝑟𝑎𝑛𝑠，其中 𝑡𝑡𝑟𝑎𝑛𝑠 是将消息 𝑚从节点 𝑛𝑜𝑑𝑒𝑖 成功传输到节点 𝑛𝑜𝑑𝑒𝑖+1 所花费的时间。

例如，如图 5.1所示，无人机 𝑢1 在开始时（即 0 s）生成消息 𝑚 并希望将其发送给地面站

𝑔0。为方便起见，本章假设消息传输每一跳所需要的时间为 1 s，即 𝑡𝑡𝑟𝑎𝑛𝑠 = 1 s。根据预先规划

的轨迹信息，可以推断出存在一条传输路径，即 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 23, 24), (𝑢3, 𝑔0, 36, 37)⟩。

无人机 𝑢1 在 10到 11 s之间于位置 𝑒1 遇到无人机 𝑢2，并将消息 𝑚传输给无人机 𝑢2。然后，无

人机 𝑢2 存储并携带消息 𝑚，直到其在 23到 24 s之间于位置 𝑒2 遇到无人机 𝑢3，然后将消息 𝑚

传输给无人机 𝑢3。最后，无人机 𝑢3 在 36到 37 s之间于位置 𝑒4 遇到地面站 𝑔0，并将消息 𝑚传

输给地面站 𝑔0。

5.2.2 延时攻击模型

与之前的研究类似 [31,32,76,106,121]，本章假设攻击者具备相应的能力可以入侵无人机并利用它

们发起延时攻击，恶意延迟数据包的传输，持续时间为 𝜏 s。设 𝑡𝑠𝑖
′ 表示恶意节点 𝑛𝑜𝑑𝑒𝑖 实施延

时攻击后开始向节点 𝑛𝑜𝑑𝑒𝑖+1 传输消息 𝑚 的时间；𝑡𝑟𝑖+1
′ 表示经过恶意延迟后，𝑛𝑜𝑑𝑒𝑖+1 从 𝑛𝑜𝑑𝑒𝑖

成功接收 𝑚的时间。在传统的有线网络和静态无线传感器网络中，延时攻击的模型可以形式化

为：

𝑡𝑠𝑖
′ = 𝑡𝑠𝑖 + 𝜏, (5.3)

𝑡𝑟𝑖+1
′ = 𝑡𝑟𝑖+1 + 𝜏. (5.4)

然而，由于存储-携带-转发机制，上述模型并不总是适用于无人机网络。为方便起见，假设每个

无人机在持有消息 𝑚后总是将其传输给它所遇到的第一个无人机。因此，在无人机网络不存在

恶意节点的情况下，消息 𝑚的传输路径为 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 23, 24), (𝑢3, 𝑔0, 36, 37)⟩。

然后，假设节点 𝑢2是恶意节点并执行延时攻击。当 𝜏 = 1 s时，传输路径变为 ⟨(𝑢1, 𝑢2, 10, 11),

(𝑢2, 𝑢3, 24, 25), (𝑢3, 𝑔0, 36, 37)⟩，与上述攻击模型一致。随后，当 𝜏 = 3 s时，根据式 5.3，𝑡𝑠2
′应该

是 23+ 3 = 26 s。但是，如图 5.1所示，在 26 s的时候没有无人机可以与节点 𝑢2通信，𝑢2不得不
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存储并携带消息 𝑚直到它在位置 𝑒3遇到无人机 𝑢4，然后在另一次延时攻击之后将消息 𝑚传输

给无人机 𝑢4。因此，消息 𝑚的传输路径变为 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢4, 38, 39), (𝑢4, 𝑔0, 53, 54)⟩。此

时，𝑡𝑠2
′ = 38 s ≫ 26 s。在这种情况下，延时攻击改变了数据包原来的传输路径。此外，尽管延

时攻击的持续时间仅为 3 s，但是消息 𝑚的投递延迟增加了 17 s ≫ 3 s。因此，无人机网络的独

特特性以及存储-携带-转发机制使得延时攻击变得更具破坏性。

当 𝜏 = 10 s时，没有传输路径可以将消息 𝑚 从 𝑢1 传输到 𝑔0。在这种情况下，延时攻击对

数据包投递所产生的不利影响相当于丢包攻击。然而，延时攻击仅延迟数据包的传输以阻止数

据包的及时投递，而在丢包攻击中恶意中继节点则会随机丢弃接收到的数据包，这会造成数据

传输通路的意外中断。此外，现有研究已经表明丢包攻击可以很容易地被检测和甄别 [31,117]，而

延时攻击则更加隐蔽、难以检测。

总而言之，与传统的有线网络和静态无线传感器网络不同，无人机网络中的延时攻击模型

可以形式化为：

𝑡𝑠𝑖
′ =


𝑡𝑠𝑖 + 𝜏, if 𝜏 + 𝑡𝑡𝑟𝑎𝑛𝑠 ≤ 𝑡𝑑𝑢𝑟 (𝑖,𝑖+1) ,

𝑡𝑠𝑡𝑒 (𝑖,𝑖+1)
′ + 𝜏, otherwise,

(5.5)

𝑡𝑟𝑖+1
′ = 𝑡𝑠𝑖

′ + 𝑡𝑡𝑟𝑎𝑛𝑠, (5.6)

其中 𝑡𝑑𝑢𝑟 (𝑖,𝑖+1) 表示节点 𝑛𝑜𝑑𝑒𝑖 和 𝑛𝑜𝑑𝑒𝑖+1 之间相遇的持续时间；𝑡𝑠𝑡𝑒 (𝑖,𝑖+1)
′ 代表节点 𝑛𝑜𝑑𝑒𝑖 和

𝑛𝑜𝑑𝑒𝑖+1
′ 相遇的开始时间，其中 𝑛𝑜𝑑𝑒𝑖+1

′ 为根据路由协议 [44] 选择出的最合适的下一跳节点，并

且 𝑛𝑜𝑑𝑒𝑖+1
′ 需满足 𝜏 + 𝑡𝑡𝑟𝑎𝑛𝑠 ≤ 𝑡𝑑𝑢𝑟 (𝑖,𝑖+1)

′。

5.3 整体跨层的延时攻击检测框架 HOTD

5.3.1 主要工作流程

图 5.2显示了 HOTD的主要工作流程，包括信息收集、特征选择、模型训练和恶意节点检

测。

(1)信息收集：传输的消息被利用来收集信息。无人机节点在对消息进行处理和转发的同时

会附加一些日志信息，主要由自身的延迟相关信息构成。最终，所有中继转发节点的日志信息

随着消息的投递一同被地面站接收，以作进一步的分析和处理。

(2)特征选择：在地面站接收到消息之后，会对消息进行整体全面的分析，然后从跨层的角

度选择每一层（即物理层、数据链路层、网络层和应用层）的延迟相关的特征。

(3)模型训练：基于每一层的延迟相关特征，监督学习模型被利用来在这些选择的特征和相

应的转发延迟之间构建一个一致性模型。

(4)恶意节点检测：节点的每一次转发行为都基于训练好的一致性模型进行评估，据此可以

获得每个节点的一致性程度。然后，聚类算法被利用来根据节点的一致性程度来区别恶意节点
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和良性节点。

信息收集信息收集

监督学习

模型训练阶段

模型训练

具有模拟恶意节点

的无人机网络

具有模拟恶意节点

的无人机网络

输入输入

输出输出

原始有效载荷 D

日志信息 Log1

 日志信息 Log2

 日志信息 Logn+1

·
·
·

良性节点集

恶意节点集

输出

恶意节点检测阶段

一致性评估

聚类

恶意节点检测一致性程度

Node1 : T1

Node2 : T2

Nodei : Ti

Noden+1 : Tn+1

·
·

·
·

输出 输入
一致性模型

输入

特征选择

物理层

数据链路层

网络层

应用层

具有恶意节点的无

人机网络

具有恶意节点的无

人机网络

图 5.2 HOTD的主要工作流程

5.3.2 信息收集

为了在无人机网络的每一层有效地收集延迟相关的信息，节点在转发消息的同时将它们的

延迟相关信息附加到消息中。传输的消息可以形式化为：

𝑀 =< 𝐷, 𝐿𝑜𝑔1, 𝐿𝑜𝑔2, . . . , 𝐿𝑜𝑔𝑖, . . . , 𝐿𝑜𝑔𝑛+1 >, (5.7)

𝐿𝑜𝑔𝑖 =< 𝑖𝑑, 𝑅𝑇𝑖, 𝑅𝐷𝑖, 𝑅𝑆𝑖, 𝑅𝐵𝑖, 𝑅𝐿𝑖, 𝑇𝑃𝑖, 𝐿𝑄𝑖, 𝑆𝑇𝑖, 𝑆𝐷𝑖, 𝑆𝑆𝑖, 𝑆𝐵𝑖 >, (5.8)

其中 𝐷是消息 𝑀 的原始有效载荷；𝐿𝑜𝑔𝑖 表示节点 𝑛𝑜𝑑𝑒𝑖 附加到消息 𝑀 中的传输日志信息，主

要由节点 𝑛𝑜𝑑𝑒𝑖的延迟相关信息构成；𝑅𝑇𝑖 (𝑆𝑇𝑖)为节点 𝑛𝑜𝑑𝑒𝑖接收（发送）消息 𝑀的时间；𝑅𝐷𝑖

(𝑆𝐷𝑖)表示节点 𝑛𝑜𝑑𝑒𝑖接收（发送）消息 𝑀时，节点 𝑛𝑜𝑑𝑒𝑖与 𝑛𝑜𝑑𝑒𝑖−1 (𝑛𝑜𝑑𝑒𝑖+1)之间的距离；𝑅𝑆𝑖

(𝑆𝑆𝑖)是表示节点 𝑛𝑜𝑑𝑒𝑖 接收（发送）消息 𝑀 时的飞行速度的向量；𝑅𝐵𝑖 (𝑆𝐵𝑖)为节点 𝑛𝑜𝑑𝑒𝑖 接

收（发送）消息 𝑀 时的缓冲区占用；𝑅𝐿𝑖 表示当节点 𝑛𝑜𝑑𝑒𝑖 接收到消息 𝑀 时，消息 𝑀 的剩余

存活时间 (Time To Live, TTL)；𝑇𝑃𝑖 和 𝐿𝑄𝑖 则分别表示节点 𝑛𝑜𝑑𝑒𝑖 的传输功率和链路质量。

尽管信息收集方法在消息中附加了一些与延迟相关的信息，但是它在存储方面仍然是轻量

级的。本节实现了一个消息原型来进一步地分析消息附加引入的额外开销。首先，本节使用 7 bits

对 𝑖𝑑 进行编码，以便网络可以支持 27 架无人机。然后，假设无人机网络可执行长达 2小时的

任务 [122]，因此 𝑅𝑇𝑖、𝑅𝐿𝑖 以及 𝑆𝑇𝑖（单位为秒）可以用 13 bits进行编码。接下来，假设无人机有

7个可调功率级别，因此 𝑇𝑃𝑖 由 3 bits编码。最后，为了准确反映通信双方的相隔距离、飞行速

度、缓冲区占用以及链路质量，𝑅𝐷𝑖、𝑅𝑆𝑖、𝑅𝐵𝑖、𝐿𝑄𝑖、𝑆𝐷𝑖、𝑆𝑆𝑖 以及 𝑆𝐵𝑖 采用 8 bits编码。因

此，每个转发节点在报文中附加的传输日志信息总占用的大小为 7 + 13 × 3 + 3 + 8 × 7 = 105 bits

≈ 13 B。

同时，如5.5.8节所示，实验结果也证实了本章收集方法的轻量级特性。在任何情况下，信

息附加所引入的额外开销都不超过 2.5%。此外，如果采用有效的存储优化方案或者数据压缩方
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法 [123]，可以进一步地降低存储和传输成本，例如除了源节点记录完整的时间戳之外，消息传输

路径上的其他转发节点可以只记录相对时间戳，以减少额外的开销 [124]。

5.3.3 特征选择

由于无人机网络复杂的环境架构以及众多独特的特性，必须对延迟相关的信息进行全面、

系统的分析，探索可能揭示攻击者不当行为的措施和方案。但是，无人机网络拓扑高度动态、通

信连接间歇，这导致数据包的传输路径和投递延迟变化迅速、波动频繁、差距较大，无法通过

投递延迟的显著波动来检测恶意延时攻击。因此，为了准确有效地评估和识别网络中各个节点

的行为，本章遍历接收到的每个消息的传输路径并提取所有两跳子路径，可以形式化为：

𝑃𝑎𝑡ℎ ⇒
𝑛∪
𝑖=2

⟨(𝑛𝑜𝑑𝑒𝑖−1, 𝑛𝑜𝑑𝑒𝑖, 𝑡
𝑠
𝑖−1, 𝑡

𝑟
𝑖 ), (𝑛𝑜𝑑𝑒𝑖, 𝑛𝑜𝑑𝑒𝑖+1, 𝑡

𝑠
𝑖 , 𝑡

𝑟
𝑖+1)⟩. (5.9)

例如，无人机 𝑢1在 0 s的时候生成消息𝑚并希望将其发送给地面站 𝑔0，如图 5.1所示。当网络中

没有恶意节点时，消息𝑚的传输路径为 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 23, 24), (𝑢3, 𝑔0, 36, 37)⟩。该路径可

以被分为两个两跳子路径：⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 23, 24)⟩以及 ⟨(𝑢2, 𝑢3, 23, 24), (𝑢3, 𝑔0, 36, 37)⟩。

然后，对于消息 𝑚的每个两跳子路径，表示为 ⟨(𝑛𝑜𝑑𝑒𝑖−1, 𝑛𝑜𝑑𝑒𝑖, 𝑡𝑠𝑖−1, 𝑡
𝑟
𝑖 ),(𝑛𝑜𝑑𝑒𝑖, 𝑛𝑜𝑑𝑒𝑖+1, 𝑡

𝑠
𝑖 , 𝑡

𝑟
𝑖+1)⟩，

本章从跨层的角度选择每一层的延迟相关特征来评估节点 𝑛𝑜𝑑𝑒𝑖 的行为和表现。

5.3.3.1 物理层

物理层主要负责为无人机网络中的数据传输提供物理无线通信信道。然而，由于拓扑结构

的高度动态性以及通信连接的间歇性，无人机网络中数据包的传输缺乏即时的端到端路径，其

依赖于节点之间的动态连接。此外，节点之间不稳定的链路质量会显著影响转发延迟，而物理

层可用的无线信道参数则可以很好地反映链路质量。因此，物理层信息的利用有利于评估当前

通信信道的状态，抵抗丢包和重传等因素对时延的影响。

本章选择信干噪比作为物理层信道参数的代表，因为它综合考虑了信号强度、传输干扰以

及背景噪声。此外，利用通信双方的传输距离可以很好地估计数据传输所需的传播延迟，同时

结合数据链路层的功率控制、差错控制以及拥塞控制可以进一步地对当前的信道状态进行评估，

从而更准确地评估数据包的转发延迟。因此，如表 5.1所示，最终选择的物理层特征为 𝑅𝑥𝐷𝑖𝑠𝑡、

𝑆𝑛𝑑𝐷𝑖𝑠𝑡 以及 𝐿𝑄，可以表示为：

𝑃𝐹𝑆 = (𝑅𝑥𝐷𝑖𝑠𝑡, 𝑆𝑛𝑑𝐷𝑖𝑠𝑡, 𝐿𝑄). (5.10)

5.3.3.2 数据链路层

数据链路层主要负责数据错误控制和拥塞控制；在无人机网络中，可以从该层中获取与节

点相关的信息。数据链路层中延迟相关信息的选择可以有效地抵抗拥塞对转发延迟的影响，从

而准确地评估节点的行为。
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数据链路层的信息可以在一定程度上反映转发延迟。例如，无人机的缓冲区占用率反映了

它们当前的流量负载和消息排队延迟；而节点的发射功率在一定程度上决定了节点的链路质量

和通信范围，这与消息的传播延迟有关。

此外，使用数据链路层中延迟相关信息可以评估节点的行为并帮助检测延时攻击。例如，恶

意节点由于实施延时攻击，当它们持有数据包且与其他合适的转发节点相遇时，它们并不会立

即对持有的数据包进行转发，而是会延迟数据包的传输。这种延时攻击行为往往会导致恶意节

点比正常节点持有更多的数据，从而使得其缓冲区占用率高于正常节点，导致与正常转发延迟

之间的不一致。

如表 5.1 所示，数据链路层最终选取的特征为 𝑅𝑥𝐵𝑢 𝑓𝑂𝑐𝑐、𝑆𝑛𝑑𝐵𝑢 𝑓𝑂𝑐𝑐、𝐵𝑢 𝑓 𝑆𝑖𝑧𝑒 以及

𝑇𝑥𝑃𝑤𝑟，可以表示为：

𝑀𝐹𝑆 = (𝑅𝑥𝐵𝑢 𝑓𝑂𝑐𝑐, 𝑆𝑛𝑑𝐵𝑢 𝑓𝑂𝑐𝑐, 𝐵𝑢 𝑓 𝑆𝑖𝑧𝑒, 𝑇𝑥𝑃𝑤𝑟). (5.11)

5.3.3.3 网络层

网络层的目标是为节点提供稳定的数据通信，可以在该层获得用于表征消息和端到端传输

路径的信息。提取网络层中与延迟相关的特征有助于评估转发延迟并识别恶意节点。例如，传

输延迟（即消息的第一位和最后一位离开发送节点之间的时间）取决于数据包的大小；同时，消

息 TTL的利用有助于进一步地评估节点的转发延迟。

此外，选择消息的源节点、目的节点以及消息类型作为特征，能够更好地检测和识别一系

列针对特定条件和功能的更为智能的延时攻击，例如针对特定源节点 [76] 或者特定目的节点 [32]

或者特定消息类型的选择性攻击。将这些特征与其他延迟相关的特征相结合，能够更加细粒度

地对节点的行为进行检测、对延时攻击进行识别。

因此，如表 5.1所示，HOTD选取的网络层特征为 𝑀𝑠𝑔𝑆𝑖𝑧𝑒、𝑅𝑒𝑚𝑇𝑇𝐿、𝑀𝑠𝑔𝑆𝑟𝑐、𝑀𝑠𝑔𝐷𝑠𝑡

以及 𝑀𝑠𝑔𝑇𝑦𝑝𝑒,可以表示为：

𝑁𝐹𝑆 = (𝑀𝑠𝑔𝑆𝑖𝑧𝑒, 𝑅𝑒𝑚𝑇𝑇𝐿, 𝑀𝑠𝑔𝑆𝑟𝑐, 𝑀𝑠𝑔𝐷𝑠𝑡, 𝑀𝑠𝑔𝑇𝑦𝑝𝑒). (5.12)

5.3.3.4 应用层

应用层为用户提供服务并表征应用程序的客观实体。在无人机网络中，该层基于数据管理

和处理进行进一步地分析和利用。

对于消息 𝑚的每一个两跳子路径，表示为 ⟨(𝑛𝑜𝑑𝑒𝑖−1, 𝑛𝑜𝑑𝑒𝑖, 𝑡
𝑠
𝑖−1, 𝑡

𝑟
𝑖 ), (𝑛𝑜𝑑𝑒𝑖, 𝑛𝑜𝑑𝑒𝑖+1, 𝑡

𝑠
𝑖 , 𝑡

𝑟
𝑖+1)⟩，

则节点 𝑛𝑜𝑑𝑒𝑖 相对于消息 𝑚的转发延迟 𝑡𝑖𝑓 𝑑 可以形式化为：

𝑡𝑖𝑓 𝑑 = 𝑡𝑟𝑖+1 − 𝑡𝑠𝑖−1. (5.13)
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然而，由于无人机网络独特的存储-携带-转发机制，𝑡𝑖𝑓 𝑑不仅包括消息的传输延迟，还包含了无人

机节点 𝑛𝑜𝑑𝑒𝑖 存储和携带此消息的时间。例如，对于两跳子路径 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 23, 24)⟩

而言，如图 5.1所示，节点 𝑢2 是良性节点，它的转发延迟为 𝑡2𝑓 𝑑 = 24 s −10 s = 14 s，其中包含

2 s的传输延迟以及 12 s的无人机存储携带时间（从 11到 23 s）。

因此，如果直接使用转发延迟 𝑡𝑖𝑓 𝑑 作为模型训练的输入，无人机存储和携带数据包的时间，

记为 𝑡𝑖𝑠𝑐，会极大地影响训练后的一致性模型的性能。为了消除这一持续时间的不利影响，本章

利用在应用层获得的预先规划的轨迹信息来对这一时间进行估计，然后将其作为一个特征来构

建与转发延迟 𝑡𝑖𝑓 𝑑之间更好的一致性模型。𝑡
𝑖
𝑠𝑐被用来评估无人机存储和携带数据包的持续时间，

它被形式化为：

𝑡𝑖𝑠𝑐 = 𝑡𝑠𝑡𝑒 (𝑖,𝑖+1) − 𝑡𝑠𝑖−1, (5.14)

其中 𝑡𝑠𝑡𝑒 (𝑖,𝑖+1) 代表节点 𝑛𝑜𝑑𝑒𝑖 和 𝑛𝑜𝑑𝑒𝑖+1 之间相遇的开始时间。例如，如图 5.1 所示，节点 𝑢2

和 𝑢3 之间相遇的开始时间为 23 s。因此，𝑡2𝑠𝑐 = 23 s −10 s = 13 s。然后，假设 𝑢2 是一个恶

意节点并实施延时攻击。当 𝜏 = 1 s 时，相应的两跳子路径为 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢3, 24, 25)⟩，

此时，𝑡2𝑓 𝑑 = 25 s −10 s = 15 s 以及 𝑡2𝑠𝑐 = 23 s −10 s = 13 s。此外，当 𝜏 = 3 s 时，传输路

径变为了 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢4, 38, 39), (𝑢4, 𝑔0, 53, 54)⟩；相应的两跳子路径也发生了变化，变

为 ⟨(𝑢1, 𝑢2, 10, 11), (𝑢2, 𝑢4, 38, 39)⟩，这和原始的传输路径不同。此时，𝑡2𝑓 𝑑 = 39 s −10 s = 29 s

≫ 𝑡2𝑠𝑐 = 13 s。因此，如果节点 𝑛𝑜𝑑𝑒𝑖 是攻击者并实施了延时攻击，则 𝑡𝑖𝑓 𝑑 和 𝑡𝑖𝑠𝑐 之间会出现不一

致，尤其是当延时攻击更改了原始的传输路径的时候。

此外，将无人机的飞行速度和方向与其他层的延迟相关信息，例如物理层的传输功率，相

结合，可以进一步地估计未来一段时间内节点之间的链路质量和通信范围 [44]。

如表 5.1所示，应用层最终选择的特征为 𝑡𝑖𝑠𝑐、𝑅𝑥𝐷𝑖𝑟、𝑅𝑥𝑆𝑝𝑑、𝑆𝑛𝑑𝐷𝑖𝑟 以及 𝑆𝑛𝑑𝑆𝑝𝑑，可以

表示为：

𝐴𝐹𝑆 = (𝑡𝑖𝑠𝑐, 𝑅𝑥𝐷𝑖𝑟, 𝑅𝑥𝑆𝑝𝑑, 𝑆𝑛𝑑𝐷𝑖𝑟, 𝑆𝑛𝑑𝑆𝑝𝑑). (5.15)

同时，为了消除特征之间的维度影响并进一步提高一致性模型的性能表现，本章进行了特

征归一化，即 Z-score归一化 (Z-score Normalization) [125]：

x′ =
x − x̄
𝜎

, (5.16)

其中 x是原始特征向量，x̄是平均特征向量，𝜎 是标准差。特征归一化有利于避免异常值，并

增加样本之间的差异性和特征之间的区分度。

5.3.4 模型训练

本章利用监督学习来构建一致性模型以检测无人机网络中的延时攻击。为了获得足量有标

签的良性样本和恶意样本来训练一致性模型，本章在模型训练之前将数据包注入到无人机网络
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之中，同时驱动一些良性节点来模拟恶意节点的延时攻击行为，即以一定的概率实施延时攻击。

地面站对这些注入的数据包进行收集、分析，从而获得相关的良性样本和恶意样本，这些带有

标签的数据样本被用于一致性模型的训练和构建。

表 5.1 选定特征

特征 描述

𝑡𝑖𝑠𝑐 节点 𝑛𝑜𝑑𝑒𝑖 存储携带消息 𝑚的预计持续时间

𝑅𝑥𝑆𝑝𝑑 节点 𝑛𝑜𝑑𝑒𝑖 从 𝑛𝑜𝑑𝑒𝑖−1 接收消息 𝑚时的速度

𝑅𝑥𝐷𝑖𝑟 节点 𝑛𝑜𝑑𝑒𝑖 从 𝑛𝑜𝑑𝑒𝑖−1 接收消息 𝑚时的方向

𝑆𝑛𝑑𝑆𝑝𝑑 节点 𝑛𝑜𝑑𝑒𝑖 在将消息 𝑚发送给 𝑛𝑜𝑑𝑒𝑖+1 时的速度

𝑆𝑛𝑑𝐷𝑖𝑟 节点 𝑛𝑜𝑑𝑒𝑖 在将消息 𝑚发送给 𝑛𝑜𝑑𝑒𝑖+1 时的方向

𝑀𝑠𝑔𝑆𝑖𝑧𝑒 消息 𝑚的数据包大小

𝑅𝑒𝑚𝑇𝑇𝐿 当节点 𝑛𝑜𝑑𝑒𝑖 从 𝑛𝑜𝑑𝑒𝑖−1 接收到消息 𝑚时消息 𝑚的剩余 TTL

𝑀𝑠𝑔𝑆𝑟𝑐 消息 𝑚的源节点

𝑀𝑠𝑔𝐷𝑠𝑡 消息 𝑚的目的节点

𝑀𝑠𝑔𝑇𝑦𝑝𝑒 𝑚的消息类型

𝑅𝑥𝐵𝑢 𝑓𝑂𝑐𝑐 节点 𝑛𝑜𝑑𝑒𝑖 从 𝑛𝑜𝑑𝑒𝑖−1 接收消息 𝑚时的缓冲区占用

𝑆𝑛𝑑𝐵𝑢 𝑓𝑂𝑐𝑐 节点 𝑛𝑜𝑑𝑒𝑖 在将消息 𝑚发送给 𝑛𝑜𝑑𝑒𝑖+1 时的缓冲区占用

𝐵𝑢 𝑓 𝑆𝑖𝑧𝑒 节点 𝑛𝑜𝑑𝑒𝑖 的缓冲区大小

𝑇𝑥𝑃𝑤𝑟 节点 𝑛𝑜𝑑𝑒𝑖 的传输功率

𝑅𝑥𝐷𝑖𝑠𝑡 当节点 𝑛𝑜𝑑𝑒𝑖 从 𝑛𝑜𝑑𝑒𝑖−1 接收到消息 𝑚时 𝑛𝑜𝑑𝑒𝑖 和 𝑛𝑜𝑑𝑒𝑖−1 之间的距离

𝑆𝑛𝑑𝐷𝑖𝑠𝑡 当节点 𝑛𝑜𝑑𝑒𝑖 将消息 𝑚发送给 𝑛𝑜𝑑𝑒𝑖+1 时 𝑛𝑜𝑑𝑒𝑖 和 𝑛𝑜𝑑𝑒𝑖+1 之间的距离

𝐿𝑄 当节点 𝑛𝑜𝑑𝑒𝑖 将消息 𝑚 发送给 𝑛𝑜𝑑𝑒𝑖+1 时 𝑛𝑜𝑑𝑒𝑖 和 𝑛𝑜𝑑𝑒𝑖+1 之间的链路质量参

数

具体来说，本章对所有注入数据包的传输路径进行遍历，并提取出所有的两跳子路径来研究

和识别传输路径上各个节点的转发行为。对于每个两跳子路径来说，通过分析转发节点 𝑛𝑜𝑑𝑒𝑖的

延迟相关特征来获得训练样本 𝑧，可以被表示为 𝑧 = (x, 𝑦)，其中 x = (𝑃𝐹𝑆, 𝑀𝐹𝑆, 𝑁𝐹𝑆, 𝐴𝐹𝑆, 𝑡 𝑓 𝑑)；

𝑦则表示 x的分类标签：如果 𝑛𝑜𝑑𝑒𝑖 的转发行为是良性的，则标记 𝑦为 0；否则，𝑛𝑜𝑑𝑒𝑖 的转发

行为是恶意的，𝑦 被标记为 1。经过一段时间的数据采样后，获得了由良性和恶意样本组成的、

有标记的训练数据集，这些样本与监督学习一起被用于训练本章的一致性模型。
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5.3.5 恶意节点检测

在获得训练好的一致性模型后，一致性模型被用于识别恶意节点并检测延时攻击。对于网

络中的每个节点，评估其所有转发行为从而计算并获得它们的一致性程度。节点 𝑛𝑜𝑑𝑒𝑖 的一致

性程度可以表示为：

𝐶𝑖 =
𝑏 𝑓𝑖

𝑏 𝑓𝑖 + 𝑚 𝑓𝑖
, (5.17)

其中 𝑏 𝑓𝑖 和 𝑚 𝑓𝑖 分别表示 𝑛𝑜𝑑𝑒𝑖 的良性和恶意转发行为的数量；𝐶𝑖 必须是 0 到 1 之间的实数，

它最初被设置为 0.5，其中 𝑏 𝑓𝑖 = 𝑚 𝑓𝑖 = 1，这表示本章假设在初始阶段对节点的行为和类型完全

无知，持有中立态度。

恶意节点检测过程如下：首先，以与模型训练阶段相同的方式分析每个接收到的数据包以

获取检测样本。但是，与训练阶段不同的是，此时获得的所有样本都是没有标签的。对于每个

未标记的样本，使用训练好的一致性模型确定当前转发节点 𝑛𝑜𝑑𝑒𝑖 的延迟相关特征是否与其相

应的转发延迟一致。如果此样本被标记为一致，则节点 𝑛𝑜𝑑𝑒𝑖 的本次转发行为被判定为是良性

的，同时 𝑏 𝑓𝑖 增加 1；否则，样本被判定为是不一致的且节点的行为是恶意的，因此 𝑚 𝑓𝑖 增加 1。

最后，获得了每个节点的一致性程度，并通过聚类方法以区分出恶意节点和良性节点。聚类算

法的输出是良性和恶意节点集。

5.4 抗延时攻击的安全路由协议

如相关工作所示，无人机网络应用场景丰富、路由协议种类众多，需要根据具体的应用场

景使用不同的路由协议。然而，延时攻击普遍存在于无人机网络的各种应用场景，并且可能对

无人机网络产生巨大的威胁、造成严重的损害，仅设计一种特定的安全路由协议不能满足无人

机网络的实际应用需求。

因此，本节在 HOLO 跨层路由优化框架的指导下，基于 HOTD 延时攻击检测框架，设计

了一种通用的抗延时攻击的安全路由协议 (A Secure Routing Protocol Against Time-Delay Attacks

for UAV Networks)，它可以和任意的无人机网络高效路由协议相结合，并且适用于不同的无人

机应用场景。

无人机网络在进行数据包传输与投递的同时需要根据 HOTD 的要求向数据包中添加延迟

相关的信息。地面站作为从无人机收集数据包的可信机构，具有丰富的计算、通信、存储等资

源，同时部署着延时攻击检测模型，对收集到的数据包进行实时分析，并基于 HOTD进行恶意

节点的分类与确认。此外，对于每一个通信周期而言，地面站周期性地将恶意节点与良性节点的

判定结果通过带外信道或泛洪机制对整个无人机网络进行广播，以确保所有无人机都成功接收

到此分类消息。无人机在进行消息转发的路由决策时，首先根据分类结果对邻居节点进行筛选，

以剔除被判定为恶意的邻居节点，然后基于所部署的高效路由协议的路由决策机制，选择出合
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适的转发节点进行消息传输；如果良性邻居节点为空，且根据路由机制无遇到良性节点的机会

或者其预期成本过高，则当前节点在不排除恶意节点的情况下直接根据路由策略选择最合适的

转发节点，同时当前节点保留消息的副本，如果以后与良性节点相遇且此时该消息仍未被确认

接收，则节点在满足路由策略的情况下对该消息的副本继续进行转发。无人机网络基于 HOTD

的抗延时攻击安全路由协议的路由过程如算法 5.1所示。

5.5 仿真实验与分析

本章使用机会网络模拟器 [103,104] 通过模拟实验来评估和分析 HOTD 以及安全路由协议的

性能。路由协议使用 Java 编写，机器学习相关由 Python 实现，两者均运行在 Ubuntu 22.04.1

LTS系统上，实验硬件平台为 Lenovo XiaoXin - 15ARE 2020 (AMD Ryzen 7 4800U with Radeon

Graphics @ 1.80 GHz CPU，16 GB内存，512 GB固态硬盘)。

5.5.1 实验场景

与第四章相似，本章受森林监测任务和军事战斗网络 [44,126] 的启发为无人机网络设计了两

个模拟场景，具备不同的实验区域大小、无人机数量以及无人机的部署位置。每架无人机负责

200 × 200 m2 的区域，使用典型的锯齿形运动模式并沿着预先规划的轨迹飞行来有效地覆盖区

域。同时，地面站是一个可信机构，而网络中存在实施延时攻击的恶意节点。表 5.2总结了默

认的实验参数设置。

5.5.2 实验设置

为了深入评估 HOTD 以及安全路由协议的性能，本章在无人机网络中的四种经典路由协

议上进行了广泛的实验：Epidemic [127]、SprayAndWait [128]、Prophet [129] 以及MaxProp [130] 路由。

由于缺乏对无人机网络中延时攻击检测的研究，本章将 HOTD与网络物理系统 (Cyber Physical

Systems, CPSs)以及精确时间协议 (Precision Time Protocol, PTP)（即静态网络）中最先进的延

时攻击检测方案进行了对比，以证明延时攻击在无人机网络中的独特性以及 HOTD 的高效性。

同时，为了衡量安全路由协议的性能表现，本章对四种经典的路由协议在三种不同网络状态下

的性能进行实验对比：(1)正常运转：网络中不存在恶意节点和延时攻击 (Router-NonTDA)；(2)

网络中存在恶意节点实施延时攻击但没有部署相应的安全路由协议 (Router-TDA-None)；(3) 网

络中存在恶意节点实施延时攻击且部署有相应的安全路由协议 (Router-TDA-HOTD)。

本章使用文献 [109]中先进的基于深度学习的方法来表征和检测 CPS中的延时攻击。分层长

短期记忆 (Hierarchical Long Short-Term Memory, HLSTM)模型是一种数据驱动的方法，用于处

理连续的数据流以及描述延时攻击的特征。随后，利用一个深度学习模型作为分类模块来检测

延时攻击。由于该方法与攻击的位置无关，即不考虑攻击具体发生的位置，因此本章利用该方
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算法 5.1抗延时攻击的安全路由协议
输入: 地面站接收消息集 𝑀𝑒𝑠𝑠𝑎𝑔𝑒𝑠、高效路由协议 𝐸𝑅𝑃、当前传输消息 𝑀

输出: 无

1: 地面站 𝑔：

2: 𝐵𝑁𝑆, 𝑀𝑁𝑆 = HOTD (𝑀𝑒𝑠𝑠𝑎𝑔𝑒𝑠) //基于接收到的消息利用 HOTD对节点分类

3: if 𝑡 == 𝑇 then

4: broadcast (𝐵𝑁𝑆, 𝑀𝑁𝑆) //周期性地广播良性和恶意节点集

5: 𝑡 = 0

6: end if

7:

8: 无人机 𝑢：

9: 𝐵𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 = 𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 - 𝑀𝑁𝑆 //隔离恶意的邻居节点

10: if 𝐵𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 ≠ ∅ then

11: for each 𝑚 ∈ {𝑀} ∪ 𝐶𝐶𝑄 do

12: 𝑆𝐹𝑁 = ERP (𝐵𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 , 𝑚) //根据部署的高效路由协议进行路由决策选择合适的转发

节点

13: if 𝑆𝐹𝑁 ≠ ∅ then

14: forward (𝑚, 𝑆𝐹𝑁) //执行消息转发

15: delete (𝑚) //删除本地消息

16: else

17: storeAndCarry (𝑢, 𝑚) //转发失败，无人机存储携带消息

18: 𝐶𝐶𝑄.push(𝑚) //将消息添加到无人机的携带副本队列中

19: end if

20: end for

21: else if 𝐵𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 == ∅ && P (ERP, 𝑢, 𝑀) == 0 then

22: 𝑆𝐹𝑁 = ERP (𝑁𝑒𝑖𝑔ℎ𝑏𝑜𝑟 , 𝑀) //良性邻居节点为空且根据 𝐸𝑅𝑃路由机制判定无遇到良性节

点的机会,则不执行恶意节点隔离

23: forward (𝑀 , 𝑆𝐹𝑁)

24: storeAndCarry (𝑢, 𝑀) //无人机存储携带消息的副本

25: 𝐶𝐶𝑄.push(𝑀) //将消息副本添加到无人机的携带副本队列中

26: else

27: storeAndCarry (𝑢, 𝑀)

28: 𝐶𝐶𝑄.push(𝑀)

29: end if 67
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表 5.2 默认仿真实验参数设置

任务场景一 任务场景二

仿真区域大小 (m2) 800 × 800 1200 × 1200

无人机节点数量 13 24

移动模型 MapRouteMovement

通信范围 (m) 200

无人机飞行速度 (m/s) 6

消息大小 (Byte) 1400

链路吞吐量 (KB/s) 14

链路质量 1.0

单架无人机的消息产生速率 (s) 5

消息延迟约束 (s) 50

延时攻击概率 0.3

延时攻击时长 (s) 3

恶意节点占比 0.3

通信周期 (s) 240

法分别对每个无人机节点进行单独识别。同时，由于该方法是一种在线检测方法，为确保公平

性，本章将该方法的检测反应延迟设定为实验的结束时间，也就是说，该方法只需要在实验结

束时识别出恶意节点。其他所有使用的参数都是文献 [109] 中的默认值。

基于先前的基础工作 [119]，文献 [131]对 PTP中的延时攻击进行了全面的分析和总结，然后对

延时攻击的影响进行了建模和量化。基于 PTP 中主时钟和副时钟之间通信路径的对称性假设，

该方法准确地模拟了延迟特性，并通过观察和计算主时钟 (Primary Clocks)和副时钟 (Secondary

Clocks)之间的偏移来检测延时攻击。本章使用该方法来描述和检测 PTP中的延时攻击。

5.5.3 性能指标

为了衡量和比较检测性能，本章使用如表 5.3所示的混淆矩阵，其中真阳性 (True Positive, TP)

和真阴性 (True Negative, TN)代表延时攻击的正确检测；而假阴性 (False Negative, FN)和假阳性

(False Positive, FP)则是不正确的检测。检测方法的敏感性和特异性分别对应于假阳性率 (False-

Positive Rate, FPR) 和假阴性率 (False-Negative Rate, FNR) 的避免。本章使用准确率 (Accuracy

Rate, ACC)、假阳性率和假阴性率作为性能指标，并定义为 𝐴𝐶𝐶 = (𝑇𝑃+𝑇𝑁)/(𝑇𝑃+𝐹𝑃+𝐹𝑁+𝑇𝑁)、
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𝐹𝑃𝑅 = 𝐹𝑃/(𝐹𝑃 + 𝑇𝑁)以及 𝐹𝑁𝑅 = 𝐹𝑁/(𝐹𝑁 + 𝑇𝑃)。

表 5.3 混淆矩阵

预测情况

恶意 良性

真实情况
恶意 真阳性 (TP) 假阴性 (FN)

良性 假阳性 (FP) 真阴性 (TN)

同时，为了进一步地评估安全路由协议的性能表现，本章使用数据包投递率 (Packet Delivery

Ratio)、平均投递延迟 (Average Delay)以及网络负载率 (Overhead Ratio)作为性能指标，其中数

据包投递率和网络负载率的定义和4.4.2节中所定义的一样，而平均投递延迟表示将数据包从源

节点成功投递到目的地所需要的时间。此外，为了避免单次实验导致的结果偏差，本章中每个

实验都运行了 100轮，并计算平均值作为最终的实验结果。

5.5.4 算法组合对比

HOTD的性能依赖于监督学习和聚类算法的组合，因此本节进行实验以研究 HOTD下不同

算法组合对无人机网络中延时攻击的检测准确率。本章选择了四种典型的监督学习算法：支持

向量机 [132]、多层感知机 (MultiLayer Perceptron, MLP) [133]、卷积神经网络 (Convolutional Neural

Network, CNN) [134] 和循环神经网络 (Recurrent Neural Network, RNN) [135]；以及四种经典的聚类

算法：K 均值聚类 (K-means Clustering) [136]、凝聚层次聚类 (Agglomerative Nesting Hierarchical

Clustering, AGNES) [137]、高斯混合模型 (Gaussian Mixed Model, GMM) [138] 和谱聚类 (Spectral

Clustering) [139]。

MLP模型由一个输入层、一个全连接层（有 10个隐藏神经元）和一个输出层组成。CNN

模型包括两个 1D-CNN（过滤器分别为 64 和 128、卷积核为 4）、一个扁平层、一个全连接层

（有 256 个隐藏的神经元，激活函数为校正线性单元 ReLU）、一个随机失活层（失活率为 0.5）

和一个全连接层（激活函数为 SoftMax）。RNN模型由以下部分组成：一个门控递归单元 (Gated

Recurrent Unit, GRU)和一个全连接层。

实验结果如图 5.3和 5.4所示。可以发现 CNN + GMM算法的性能优于其他算法组合。一方

面，基于共享卷积核，CNN可以很好地处理高度复杂的无人机网络数据，并且它已经被证明可

以有效地检测WSN中的恶意节点 [140,141]。CNN的卷积层可以自动进行特征提取，这使得 CNN

适用于具有复杂结构以及众多延迟相关特征的无人机网络。此外，CNN的全连接层缓解了过度

拟合，同时减少了特征信息的损失。另一方面，GMM 聚类考虑了数据的均值和方差，并使用
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图 5.3 任务场景一中不同算法组合对检测准确率的影响

最大期望 (Expectation-Maximization, EM)算法来迭代更新模型参数，从而达到更高的精度。此

外，GMM采用了概率模型，即软分类，从而比其他聚类方法提供了更多的灵活性。

值得注意的是，所有的算法组合在两个场景和四种路由协议中都取得了良好的检测性能（超

过 90%），这表明 HOTD的广泛适用性。由于本研究的篇幅限制，本章选择 CNN+GMM算法来

代表 HOTD进行实验。

5.5.5 检测性能比较

本节将 HOTD与目前 CPS [109] 和 PTP [131] 中的最先进的延时攻击检测方案进行对比，实验

结果如表 5.4所示。HOTD始终可以在保持低 FPR和低 FNR（均低于 10%）的同时取得良好的

准确率（高于 95%）。在无人机网络的延时攻击场景中，HOTD的性能要远远高于针对 CPS和

PTP中延时攻击的检测方法。其原因如下：首先，由于无人机网络结构复杂，HOTD对无人机

网络协议各层的信息进行了整体分析，然后从跨层的角度提取各层与延迟相关的特征，实现了

对延时攻击全面准确的特征描述。其次，HOTD在这些特征与相应的转发延迟之间构建了一个

一致性模型，以有效评估网络中每个节点的转发行为。第三，网络中每个节点的一致性程度可

以根据对各个节点的转发行为的评估来计算。然后，HOTD利用聚类算法对节点进行分类，这

减轻了单次的评估偏差对总体结果的影响。

如表 5.4 所示，CPS 中的方法 [109] 在任务场景一中表现良好，但是在任务场景二中性能出

现了急剧下降。这表明 CPS中的延时攻击检测方法在高度动态且环境复杂的无人机网络中的可
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图 5.4 任务场景二中不同算法组合对检测准确率的影响

扩展性较差。因此，它们不能适应实际应用场景中规模逐渐扩大、环境日益复杂的无人机网络。

同时，可以发现虽然该方法的 FNR较低，但是其 FPR非常高，这表明虽然该方法很少遗漏恶

意节点，但它同时也将许多的良性节点误判为恶意节点，产生了大量的误报，在实际应用中这

是非常令人困扰的。原因在于在 CPS中，报文的传输路径是固定的，每个节点的数据包是序列、

连续的。因此，该方法使用 LSTM，能够准确地捕获时间序列中的依赖关系和特征来检测延时

攻击。然而，由于无人机网络的高度动态性，报文的传输路径也随之在不断变化。同时，对于

单个节点而言，它所传输的数据包之间并没有绝对的密切相关性，相邻传输的数据包可能是毫

无关联的，并且数据包之间也没有相应的时序依赖关系。因此，LSTM无法学习识别无人机网

络中恶意节点的有效行为模式。

表 5.4的结果显示，PTP中延时攻击的检测方法同样不适用于无人机网络。在两种任务场景

的四种路由协议下，该方法 [131]的检测准确率约为 50%，同时在大多数情况下，其 FPR和 FNR

高达 50%，这表明该方法完全不能区分和检测出无人机网络中的延时攻击。这是因为 PTP假设

主节点和次要节点之间的通信路径是对称的，同时现有针对 PTP中延时攻击的检测方法均依赖

于这一假设。但是由于无人机网络的拓扑高度动态，这一假设在无人机网络中并不成立。此外，

由于 PTP的结构相对简单，其只与时间特征有关，因此该检测方法只需要提取和处理与延迟相

关的时间信息，而无需考虑其他因素。然而，由于无人机网络的环境架构极其复杂，许多因素

都会影响节点和消息转发延迟，很难对这种复杂的关系进行准确地建模。
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表 5.4 不同检测方案的实验结果

任务场景一 任务场景二

(Router) (Router)

Epidemic SprayAndWait Prophet MaxProp Epidemic SprayAndWait Prophet MaxProp

HOTD (本章)

ACC 0.9923 0.9885 0.9911 0.9712 0.9642 0.9771 0.9732 0.9565

FPR 0.0094 0.0211 0.0132 0.0277 0.0357 0.0206 0.0223 0.0613

FNR 0.0076 0.0393 0.0178 0.0293 0.0368 0.0329 0.0532 0.0542

Ganesh等人 [109]

ACC 0.9724 0.9224 0.8149 0.8506 0.6616 0.7523 0.5457 0.6071

FPR 0.0322 0.0557 0.1538 0.2442 0.5782 0.3596 0.6513 0.6663

FNR 0.0193 0.1081 0.2746 0.0186 0.0751 0.0156 0.1398 0.0663

Moussa等人 [131]

ACC 0.5352 0.5035 0.5773 0.5100 0.5047 0.5651 0.5758 0.4994

FPR 0.3857 0.4509 0.3150 0.4718 0.5139 0.3381 0.3111 0.5381

FNR 0.6124 0.5654 0.6908 0.5181 0.4755 0.6563 0.6825 0.4602

5.5.6 路由协议性能分析

本节在两种任务场景及四种经典路由协议下对抗延时攻击的安全路由协议的性能进行分

析,实验结果如图 5.5、5.6和 5.7所示。

由于 Epidemic 和 MaxProp 路由协议都是基于泛洪机制的，即持有消息的无人机发送消息

的副本给每一个与其相遇的无人机，因此这两种路由协议的投递率最高、平均延迟最低，但同

时由于大量转发消息的副本导致两者的网络负载也是最高的。而延时攻击的存在则在降低数据

包投递率以及增加数据包平均延迟的同时极大地增加了网络的负载。原因在于延时攻击使得恶

意节点不再立即转发数据包，而是更倾向于延迟对消息的处理和转发，使得消息在网络中更大

规模地泛洪，这导致网络中充斥着大量消息的副本，极大地增加了网络的负载。通过采用本章

所提出的抗延时攻击的安全路由协议，可以发现能够在进一步减小延时攻击对数据包投递率和

平均延迟的影响的同时，极大地降低无人机网络的负载，如图 5.7所示。

SprayAndWait路由协议是在 Epidemic和 MaxProp路由协议的基础上对网络中消息副本的

最大数量进行限制。可以发现持续时间为 3 s 的延时攻击的存在使得两种任务场景下该路由协

议的数据包投递率的下降高达 4%和 6%，数据包的平均延迟增加了 4 s，同时网络负载也有所

增加。这是因为在对消息副本的数量进行限制之后，由于无人机网络的特性，延时攻击对消息

的延迟传输极大地影响了消息的按时投递。

Prophet 路由协议基于节点的历史相遇信息进行路由决策，与上述三种路由协议不同的是，

此时网络中仅存在消息的唯一副本，现有为无人机网络设计的路由协议的基本机制构造均与该

路由协议相似。实验结果显示延时攻击在该路由协议上产生了巨大的危害，造成了投递率的下

降、平均延迟的上升以及网络负载的增加。值得注意的是，无人机网络采用该路由协议时，网
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络中 30%的恶意节点实施的时长为 3 s的延时攻击却造成数据包的平均延迟在两种任务场景下

分别增加了约 10 s和 14 s，同时数据包投递率的下降也高达 6%，体现出延时攻击对无人机网

络的危害。通过在该路由协议上部署抗延时攻击的安全路由协议，可以极大地降低延时攻击对

无人机网络的影响，如图 5.5、5.6和 5.7所示，抗延时攻击的安全路由协议通过采用路由隔离

机制，极大地降低了延时攻击的影响：数据包投递率的下降从原本的 6%减小到 1%以内，同

时平均延迟控制在 1 s以内，此外对网络负载的影响也实现了大幅度的降低。
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图 5.5 延时攻击对路由协议投递率的影响
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图 5.7 延时攻击对路由协议负载率的影响

5.5.7 特征影响

本节研究了 HOTD中不同特征对检测准确率的贡献和影响，并在两个场景、四种路由协议

以及三种网络负载下进行了广泛的实验。由于空间限制，本节仅展示以下五种关键组合的准确

率结果，如表 5.5所示：

(1)组合一：不同层的所有特征，如表 5.1所示。

(2)组合二：物理层、网络层和应用层的特征。

(3)组合三：物理层、数据链路层和网络层的特征。

(4)组合四：物理层和网络层的特征。

(5)组合五：物理层的 𝐿𝑄；数据链路层的 𝑅𝑥𝐵𝑢 𝑓𝑂𝑐𝑐、𝑆𝑛𝑑𝐵𝑢 𝑓𝑂𝑐𝑐和 𝐵𝑢 𝑓 𝑆𝑖𝑧𝑒；网络层的

𝑀𝑠𝑔𝑆𝑖𝑧𝑒、𝑀𝑠𝑔𝑆𝑟𝑐、𝑀𝑠𝑔𝐷𝑠𝑡 和 𝑀𝑠𝑔𝑇𝑦𝑝𝑒；应用层的 𝑡𝑖𝑠𝑐。

5.5.7.1 协同互补

本小节关注不同特征对检测准确率的贡献，并选择组合 1 ∼ 4作为代表性结果。首先，物

理层和网络层构成了无人机网络通信的基础，因此利用这两层的特征，即组合四，可以达到一

定的检测准确率。同时，实验结果显示数据链路层和应用层的特征有利于检测不同环境中的延

时攻击。数据链路层主要负责数据错误控制和拥塞控制，而应用层则执行进一步地数据处理和

应用。因此，在物理层和网络层的基础上，利用数据链路层的特征，即组合三，可以更好地处

理规模较大、负载较重的无人机网络。此外，本章利用可在应用层获得的预先规划的轨迹信息

来估计无人机存储和携带数据包的持续时间并消除其不利影响。因此，当网络负载较轻时，可

以更准确地分析和利用轨迹信息，即组合二，从而构建出更好的一致性模型，提高检测准确率。
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最后，将所有层的特征都考虑进去，即组合一，在所有情况下都实现了最佳的检测准确率。

表 5.5 不同特征组合的准确率结果

任务场景一 任务场景二

路由 组合 轻 中等 重 轻 中等 重

Epidemic

1 0.9976 0.9795 0.9113 0.9697 0.9579 0.9166

2 0.9943 0.9770 0.8188 0.9528 0.8963 0.8435

3 0.9849 0.9013 0.8817 0.9499 0.9304 0.8877

4 0.7626 0.8127 0.7721 0.8691 0.7554 0.6945

5 0.9912 0.9768 0.8832 0.9554 0.9222 0.8782

SprayAndWait

1 0.9955 0.9810 0.9431 0.9828 0.9664 0.9487

2 0.9898 0.9732 0.9106 0.9775 0.9594 0.8655

3 0.8860 0.9051 0.9266 0.9013 0.9040 0.9440

4 0.6748 0.8161 0.8456 0.8157 0.8204 0.8072

5 0.9787 0.9676 0.9097 0.9754 0.9565 0.9305

Prophet

1 0.9912 0.9911 0.9245 0.9740 0.9732 0.9570

2 0.9854 0.9830 0.8730 0.9705 0.9573 0.9077

3 0.9374 0.9608 0.9116 0.9501 0.9293 0.9438

4 0.7789 0.8314 0.8085 0.7881 0.6963 0.8518

5 0.9864 0.9737 0.8886 0.9487 0.9627 0.9466

MaxProp

1 0.9920 0.9364 0.9059 0.9678 0.9565 0.9605

2 0.9889 0.9011 0.8751 0.9286 0.8677 0.9091

3 0.9472 0.9023 0.8885 0.9193 0.9257 0.9517

4 0.7636 0.8215 0.7707 0.7602 0.7777 0.8949

5 0.9889 0.9193 0.8703 0.9452 0.9007 0.9394

总而言之，不同层的特征均有自己的优缺点，并且都有助于提高检测准确率。通过从跨层

的角度对所有层的信息进行整体的收集、选择、分析和利用，HOTD实现了特征之间的互补和

协同，从而能够在不同环境下均能检测和处理延时攻击。
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5.5.7.2 开销性能权衡

HOTD使用消息附加的方式进行信息收集，这不可避免地增加了网络的额外开销。因此，本

小节探索额外开销和检测准确率之间的权衡，旨在牺牲少量检测准确率的同时最大限度地减小

额外的开销。为此，本章进行了广泛的实验，但是由于空间限制，本小节只展示最终的实验结

果。

如表 5.5所示，与组合一相比，组合五在达到不错的检测准确率的同时大大减少了额外的

开销。组合五引入的额外开销为 7 + 13 + 13 + 8 + 8 + 8 = 57 bits，仅仅是组合一 (105 bits)的 54%；

同时，组合五检测准确率的下降在 6%以内。因此，HOTD能够在额外开销和检测准确率之间

有效地实现良好的权衡。

5.5.8 开销分析

在无人机网络中，节点的存储和计算资源相对比较充足；而通信资源则较为紧张 [44]。因此，

本小节进行实验来研究所需收集的信息的传输所引入的额外开销率 (Extra Overhead Ratio)，其

被定义为：

𝐸𝑂𝑅 =

∑𝑁
𝑖=1

∑𝐻𝑖

𝑗=1 𝑗 × 𝐴𝑖∑𝑁
𝑖=1 𝐷𝑖 × 𝐻𝑖

, (5.18)

其中 𝑁 是传输消息的数量，𝐷𝑖 是消息 𝑀𝑖 的原始有效载荷的大小，𝐻𝑖 是将消息 𝑀𝑖 投递到目的

地所需的跳数，𝐴𝑖 是每个转发节点附加到消息 𝑀𝑖 中的信息的大小。如表 5.2所示，本章设置

𝐴𝑖 = 105 bits以及 𝐷𝑖 = 1400 B。表 5.6列出了两种任务场景下四种路由协议的实验结果：在所

有情况下，HOTD引入的额外开销率都非常小，均小于 2.5%，这表明了 HOTD的可行性和实用

性。

表 5.6 额外开销率

Epidemic Router SprayAndWait Router Prophet Router MaxProp Router

任务场景一 2.28% 1.80% 1.86% 2.30%

任务场景二 2.21% 1.78% 1.82% 2.17%

5.5.9 不同变量对检测准确率的影响

本小节主要研究不同变量对检测准确率的影响。
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5.5.9.1 延时攻击时长对检测准确率的影响

本小节研究延时攻击时长对检测准确率的影响，为此本小节设计了两种不同的延时攻击，

包括绝对延时攻击 (Absolute TDAs)和相对延时攻击 (Relative TDAs)。在绝对延时攻击中，恶意

节点实施固定时长的延时攻击，实验设置为 1 ∼ 5 s；而相对延时攻击则根据数据包的传输时间

延迟一定比例的时长，实验设置为传输时间的四分之一、一半、一倍、两倍和四倍。实验结果

如图 5.8和 5.9所示。

首先，HOTD检测准确率随着绝对延时攻击时长的增加而提高，这是因为延时攻击时长的

增加会导致延迟相关的特征和基于训练出的一致性模型所得到的相应转发延迟之间出现明显的

不一致，从而揭示出节点的恶意行为。同时，HOTD的检测准确率在所有情况下均高于 94%。

此外，为了进一步地研究 HOTD的性能，本节设计了一个更为隐蔽的相对延时攻击。相对

延时攻击的持续时间取决于消息的传输时间，即四分之一、一半、一倍、两倍和四倍的时长。实

验结果表明，在两种任务场景以及四种路由协议中，HOTD的检测准确率均高于 91%，如图 5.9

所示。这是因为 HOTD 从跨层的角度对不同层的延迟相关信息进行整体的收集、提取和选择，

训练好的一致性模型从而可以处理不同环境下的延时攻击。
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图 5.8 绝对延时攻击时长对检测准确率的影响

5.5.9.2 延时攻击概率对检测准确率的影响

图 5.10给出了不同延时攻击概率下 HOTD的检测准确率。在所有的情况下，HOTD的检测

准确率都保持在 92%以上。同时，随着恶意节点攻击概率的增加，检测准确率略有下降，这是

因为网络中的延时攻击越多，无人机网络环境就越复杂，从而导致难以准确地提取出与延迟相

关的信息。
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图 5.9 相对延时攻击时长对检测准确率的影响

此外，在大多数情况下，在 SprayAndWait和 Prophet路由上的检测准确率要优于在 Epidemic

和 MaxProp路由的检测准确率。原因在于 Epidemic和 MaxProp路由协议的路由策略本质上都

是基于传统的泛洪 (Flooding)机制。当网络采用这种路由机制时，网络中所有节点的负载都会

急剧上升，无论是恶意节点还是良性节点。这会导致 HOTD中数据链路层的特征对检测准确率

的贡献和影响降低，从而导致整体检测准确率的下降。

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Attack probability

0.955

0.960

0.965

0.970

0.975

0.980

0.985

0.990

0.995

A
cc

ur
ac

y

Epidemic
SprayAndWait
Prophet
MaxProp

(a)任务场景一

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9
Attack probability

0.93

0.94

0.95

0.96

0.97

0.98

0.99

A
cc

ur
ac

y

Epidemic
SprayAndWait
Prophet
MaxProp

(b)任务场景二

图 5.10 延时攻击概率对检测准确率的影响

5.5.9.3 恶意节点占比对检测准确率的影响

本小节研究恶意节点占比对检测准确率的影响，实验设置恶意节点占比为 0.1 ∼ 0.5，实验

结果如图 5.11所示。
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在大多数情况下，HOTD的检测准确率超过了 90%；同时，随着恶意节点占比的提高，检

测准确率出现了下降。就总体趋势而言，实验结果与5.5.9.2节中延时攻击概率的结果相似；但

是，恶意节点占比对检测准确率的影响要大于延时攻击概率对检测准确率的影响。原因在于相

对于延时攻击概率的增加，恶意节点占比的提高能够更广泛、更快速地对相邻节点乃至整个网

络产生不利影响，从而能够全面快速地降低网络的整体性能。这导致良性节点和恶意节点之间

的区分度下降，造成检测准确率的降低。
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图 5.11 恶意节点占比对检测准确率的影响

5.5.9.4 通信周期对检测准确率的影响

本小节研究通信周期对检测准确率的影响，实验分别设置通信周期为 60、120、240、360

和 480 s，实验结果如图 5.12所示。

随着通信周期的增加，HOTD的检测准确率也随之提高，这是因为每个通信周期中可用于

评估的样本数量也随着增加，这可以很好地缓解样本数据分布和单一评估偏差对整体结果的影

响，从而能够更为准确地计算出节点的一致性程度。具体来说，当通信周期只有 60 s时，HOTD

的检测准确率在所有情况下仍高于 82%；而当通信周期从 60 s逐步增长到 240 s时，HOTD的

检测准确率迅速提升；随后，HOTD的检测准确率逐渐趋于稳定，在通信周期为 480 s时达到

最高。

5.5.9.5 链路质量对检测准确率的影响

图 5.13显示了链路质量对检测准确率的影响，可见，HOTD的检测准确率通常会随着链路

质量的提升而提高。原因在于当链路质量较差时，网络中会充斥着大量的数据包丢失和重传，这

浪费了大量的数据包传输时间，并且导致了网络负载的增加。这种恶劣糟糕的网络环境会导致
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图 5.12 通信周期对检测准确率的影响

节点转发行为的异常以及消息延迟的异常波动，这无疑大大增加了延时攻击的检测难度。但是，

即便如此，HOTD在所有情形下的检测准确率都在 94%以上。
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图 5.13 链路质量对检测准确率的影响

5.5.9.6 消息创建间隔对检测准确率的影响

本小节旨在研究消息创建间隔对检测准确率的影响，同时保证在不同消息创建间隔中注入

的数据包的总数是相同的。HOTD的实验结果如图 5.14所示。

随着消息创建间隔的增加，HOTD在两种任务场景以及四种路由协议下的检测准确率都在

逐渐增加。原因在于消息创建间隔的增加使得无人机网络负载降低，这有利于降低复杂的无人

机网络环境中各种因素对特征提取和攻击检测的影响，例如拥塞、排队、重传等等。所提取出
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的延迟相关特征能够更加准确地对延时攻击进行检测和识别。同时，在所有情况下，HOTD的

检测准确率均高于 91%。
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图 5.14 消息创建间隔对检测准确率的影响

5.6 本章小结

本章针对无人机网络的延时攻击进行了全面深入的分析，设计了一个整体跨层的延时攻击

检测框架 HOTD，并提出了一种抗延时攻击的安全路由协议。首先，HOTD从跨层的角度对无

人机网络协议栈中每一层的延迟相关特征进行了整体选择，然后采用监督学习在这些选定的特

征和相应的转发延迟之间构建一致性模型，并在此基础上，计算出网络中每个节点的一致性程

度。接着，根据一致性程度，HOTD使用聚类方法来区分恶意节点和良性节点。最后，抗延时

攻击的安全路由协议基于 HOTD的分类结果对恶意节点进行路由隔离，保障路由安全。实验结

果表明，HOTD在无人机网络中的性能远优于静态网络中最先进的延时攻击检测方法。在各种

无人机网络场景和路由协议中，HOTD在额外开销不到 2.5%的同时实现了高于 85%的检测准

确率。同时，抗延时攻击的安全路由协议在各种环境下都能够大幅度降低延时攻击对路由协议

投递率、平均延迟以及网络负载率的影响。

81



面向多跳无人机自组织网络的路由协议研究

82



南京航空航天大学硕士学位论文

第六章 总结与展望

6.1 论文工作总结

多跳无人机自组织网络具有部署灵活、使用方便、可扩展性好、建造成本低、生存能力强、

环境要求低等优点，近年来已经被广泛应用于各种军事和民用领域。高效可靠的路由协议技术

是保障无人机网络数据通信、信息共享、集群协作和任务执行的基本前提，但无人机网络的特

性，例如节点的高速移动性、网络拓扑的高度动态性和通信连接的间断性，给路由协议技术的

研究与设计带来了严峻的挑战。传统的无人机网络路由协议缺乏对无人机网络特性的深入分析

和优化、跨层设计的整体融合和利用、网络安全的考量和设计；为了应对这些不足和挑战，本

文从整体跨层的角度研究面向多跳无人机自组织网络的路由协议技术，研究成果主要包括以下

几个方面：

(1)现有为无人机网络设计的路由协议大多数都是基于非跨层的方式，这些路由协议在进行

路由决策时不使用其他层的路由信息和参数。此外，它们大多仅针对无人机网络的其中一个问

题进行了特定的优化，不能为无人机网络及其应用场景提供足够高效的性能表现。针对这些问

题提出了一种整体的跨层路由优化框架 HOLO，综合考虑无人机网络的特点以及无人机网络协

议体系结构，从跨层的角度对不同协议层的反馈、参数和信息进行整体的收集、分析、融合和

利用，从而得到大量有益的跨层路由相关信息。基于跨层信息，提出了面向优化目标的高效路

由决策机制，针对不同的优化目标类型，分别设计不同的路由决策机制。

(2)基于整体跨层路由优化框架，本文进一步对无人机网络能耗高效路由协议进行研究。现

有研究主要基于无人机传输功率固定的假设，没有考虑联合功率调度与控制来对路由协议进行

优化。本文提出了一种高效的功率感知的多跳无人机网络路由协议 PAR，使用跨层设计，联合

物理层的功率感知、应用层的QoS需求以及预先规划的无人机轨迹信息来对无人机网络的路由

决策进行联合优化。PAR联合物理层的功率感知以及预先规划的轨迹信息计算出无人机在不同

可调功率级别下的相遇情况。基于计算出的相遇信息，PAR结合应用层的 QoS需求，以延迟约

束和能耗最小化为优化目标，构建功率感知相遇树，从而选择最优的传输路径。与现有算法相

比，该协议充分考虑传输能耗以及投递延迟，在达到较高消息投递率、较低网络负载率的同时

节约了大量的能量资源。

(3)延时攻击易于实施且难以检测，同时无人机网络的独特特征大大增加了此攻击的隐蔽性

和破坏性。然而，目前尚无针对无人机网络中延时攻击检测和防御的研究。针对上述不足，本

文对无人机网络中延时攻击进行分析与建模，提出了一个整体跨层的延时攻击检测框架 HOTD

，并基于此提出了一个抗延时攻击的多跳无人机网络安全路由协议。HOTD从跨层的角度全面
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系统地选择、收集无人机网络协议栈每一层的延迟相关特征，然后利用监督学习构建选定特征

与相应转发延迟之间的一致性模型。根据此模型，计算网络各个节点的一致性程度，并利用聚

类算法将节点划分为良性节点和恶意节点。抗延时攻击的无人机网络安全路由协议根据分类结

果采取路由隔离机制来保证网络安全。实验结果表明 HOTD在引入低于 2.5%的网络额外开销

的同时达到高于 85%的检测准确率，同时抗延时攻击的无人机网络安全路由协议能够极大地降

低延时攻击对无人机网络路由协议性能的影响。

6.2 未来研究展望

本文对多跳无人机自组织网络的路由协议技术进行了研究，在对无人机网络协议体系结构

及其功能全面深入分析的基础上提出了一个整体跨层路由优化框架，并基于此框架，分别从高

效和安全两个角度对无人机网络路由协议进行了设计。但是，高效和安全是无人机网络路由协

议的永恒追求，而本文仅做出一些初步探索和初期工作，尚有很大的研究空间。结合本文已有

工作，进一步的研究工作包括：

(1)在无人机网络的跨层路由协议研究中，选择协议栈各层中合适的路由参数和信息至关重

要。不同的无人机网络应用场景有着不同的优化目标，不同的的路由参数在不同的优化目标中

具备不等的作用，合理的路由参数选择有利于做出更优的路由决策。同时，路由参数之间不仅

相互协同补充，也有可能会相互冲突，两个不同的路由参数可能对同一路由决策持有不同甚至

完全相反的建议。进一步的研究将重点关注路由参数和信息的分析和选择，权衡它们之间的协

同和冲突，以达到更好的网络性能。

(2)在能耗高效的无人机网络路由协议中，本文只考虑了数据传输中发送方的能量消耗，而

忽略了接收端的能量消耗；并且只针对单播路由协议进行研究，而多播环境下的能耗优化则更

加复杂。进一步研究中需联合发送和接收能量进行综合优化，同时针对无人机网络的多播路由

协议进行优化设计。

(3)本文设计的抗延时攻击的无人机网络安全路由协议依赖于标签数据和地面站，是一种集

中式的监督学习方式。尽管本文对信息收集方法的轻量级进行了证明，但它仍然不可避免地引

入了通信开销；此外在无人机网络的实际应用场景中，对恶意标签数据的收集并不容易，需要

良性节点进行模拟，而这可能会干扰无人机网络的正常运行。因此，需要进一步研究以分布式

和无监督的方式对无人机网络的安全路由进行优化。
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